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VORBEMERKUNG

Am 25. Mai 2018 16st die Europdaische Datenschutz-Grundverordnung (2016/679/EU)
nationale Datenschutzvorschriften in der Européischen Union weitgehend ab. Die
wesentlichen datenschutzrechtlichen Rahmenbedingungen fir das Dialogmarketing
werden auf diese Weise europaweit harmonisiert. Nur in wenigen Fragen kénnen

die Mitgliedstaaten nationale Sonderregelungen treffen. In Deutschland wurde hierzu
das Datenschutz-Anpassungs- und Umsetzungsgesetz beschlossen (Bundesgesetz-
blatt 2017 Teil |, Seite 2097). Der Best Practice Guide beschreibt, wie die neuen
Rahmenbedingungen der Datenschutz-Grundverordnung in der Praxis des Dialogmar-
ketings umgesetzt werden kénnen.

Eine der zentralen Fragestellungen im Dialogmarketing ist, ob personenbezogene
Daten mit oder ohne Einwilligung der betroffenen Personen zu Werbezwecken verarbei-
tet werden durfen. Der europaische Gesetzgeber hat sich fur die Beibehaltung des
Opt-Out-Prinzips entschieden, bei dem die betroffenen Personen jederzeit und ohne
besondere Begrindung der Verwendung ihrer Daten flr Zwecke des Dialogmarketings
widersprechen kénnen. Auf diese Weise bringt die Verordnung den Selbstbestim-
mungsgrundsatz mit den 6konomischen Zielen der Europaischen Union in Einklang.

Das Opt-Out-Prinzip gilt jedoch nicht ohne Einschrankungen. Die schutzwirdigen
Interessen der betroffenen Personen sind angemessen zu berlcksichtigen.
Ausreichende Transparenz hinsichtlich der Verwendung der Daten ist herzustellen.
Fur elektronische Werbung gelten Beschrankungen, die sich aus den nationalen
Gesetzen zur Umsetzung der Datenschutzrichtlinie fur elektronische Kommunikation
(ePrivacy Richtlinie - 2002/58/EG) ergeben. Diese Beschrankungen sind - soweit die
ePrivacy Richtlinie Anwendung findet - weiterhin einzuhalten.

Die Europaische Kommission hat eine neue ePrivacy Verordnung vorgeschlagen
(COM (2017) 10 final). Dieser Vorschlag erweitert die Einwilligungsvorbehalte

im Bereich der elektronischen Werbung. Die Européaische Kommission drangt darauf,
dass der Vorschlag gleichzeitig mit der Grundverordnung am 25. Mai 2018 wirksam
werden soll. Realistisch ist ein Abschluss des Gesetzgebungsverfahrens bis zu
diesem Zeitpunkt jedoch nicht mehr.

Im Vergleich zu den geltenden nationalen Datenschutzvorschriften bringt die Daten-
schutz-Grundverordnung zahlreiche Neuerungen fur das Dialogmarketing. Teilweise
werden sehr spezifische nationale Sonderregelungen durch generellere Regelungen



abgeldst. Die Verwendung von Daten zu Marketingzwecken unterliegt einer allgemeinen
Interessenabwagung. Transparenzanforderungen und die Rechte der Betroffenen
werden erweitert. Die Eingriffs- und Sanktionsrechte der Datenschutzaufsichtsbehdrden
werden wesentlich verscharft.

Die Grundkonzeption der Verordnung raumt dem Dialogmarketing einen angemessenen
Spielraum ein. Die Herausforderungen bei der Umsetzung liegen in der Auslegung der
Detailregelungen, denn die Artikel der Verordnung und ihre Erw&gungsgrinde konnten
in den langwierigen Verhandlungen in Brussel und StraBburg leider nicht durchgéngig
zu einem konsistenten Ergebnis gefuhrt werden. Der Best Practice Guide schlagt — unter
BerUcksichtigung der Zielsetzungen der Verordnung — praxisgerechte Lésungen fur die
Anwendung dieser Regelungen vor.

Bei der Auslegung der allgemein gehaltenen Regelungen der Verordnung lassen sich
unterschiedliche Ansichten nicht vermeiden. Jeder Mitgliedstaat wird insbesondere
dazu tendieren, die Verordnung moglichst nahe an seinen bisherigen nationalen Sonder-
regelungen umzusetzen und auszulegen. Dies widerspricht aber dem europdischen
Harmonisierungsziel der Verordnung. Der Best Practice Guide orientiert sich deshalb
bewusst nicht an den Besonderheiten des friheren nationalen Rechts.

Das Wirksamwerden der Verordnung sollte nicht tatenlos abgewartet werden. Schon
jetzt besteht aktueller Handlungsbedarf fur Unternehmen. Beispielsweise sollten

die Transparenzanforderungen maoglichst frihzeitig umgesetzt werden. Ebenso sind
Vertrage zur Auftragsverarbeitung an die Anforderungen der Verordnung anzupassen,
wenn sie Uber den Sommer 2018 hinaus wirksam sein sollen. Zuletzt mussen sich
Unternehmen organisatorisch auf die Verordnung vorbereiten, damit die erforderlichen
Umstellungen interner Prozesse bis 25. Mai 2018 durchgefihrt sind. AuBerdem

sollten Einwilligungstexte daraufhin Uberprift werden, ob sie den Anforderungen der
Verordnung entsprechen. Der Best Practice Guide will Unternehmen bei den Um-
setzungsmaBnahmen unterstitzen.

Der Best Practice Guide wurde vom Arbeitskreis Datenschutz des DDV erarbeitet.
Rechtsanwalt Prof. Dr. Ulrich Wuermeling, Latham & Watkins LLP, Frankfurt, ist zur
fachlichen UnterstUtzung in den Arbeitskreis Datenschutz des DDV seit Jahren
eingebunden und hat an der Erstellung des Best Practice Guides maBgeblich mitgewirkt.
Ihm und dem Arbeitskreis Datenschutz sei an dieser Stelle ausdricklich gedankt.



1. PRAXIS DES DIALOGMARKETINGS

1.1 VERFUGBARE DATENQUELLEN

Dialogmarketing setzt auf die interessengerechte Ansprache von potentiellen Neukunden
und Bestandskunden. Hierzu bedarf es geeigneter Kommunikationskanale zu den Adres-
saten und aussagekraftiger Selektionskriterien. Die Kommunikationskanéle im Dialogmar-
keting reichen von postalischer Werbung Uber die Ansprache per elektronischer Nach-
richt bis hin zum Online Behavioral Advertising. Die Verwendung von Selektionskriterien
hat zum Ziel, die Ansprache maglichst auf potentiell interessierte Personen zu beschrén-
ken. Die Selektion erspart damit nicht nur dem Unternehmen Kosten, sondern liegt auch
im Interesse der Adressaten.

Um potentielle Adressaten, verfligbare Kommunikationskanale und aussagekréaftige
Selektionskriterien zu ermitteln, stehen Unternehmen unterschiedliche Datenquellen zur
Verfugung. Die Daten stammen zu einem wesentlichen Teil aus Interessenten- und Be-
standskundenbeziehungen oder aus 6ffentlich zuganglichen Quellen. Sie werden direkt
vom Adressaten erhoben oder von anderen Marktteilnehmern oder Datendienstleistern
zur Verfigung gestellt. Die Selektionskriterien sollen wirtschaftlich die Wahrscheinlichkeit
erfolgreichen Dialogmarketings erhéhen.

Zur Bewertung der Aussagekraft von Selektionskriterien gehoért deren statistische Analyse.
Auf diese Weise kdnnen detaillierte personenbezogene Kriterien in generische Gruppen
zusammengefasst werden. Die Selektionskriterien enthalten damit weniger konkrete
personenbezogene Daten. Sie kénnen teilweise pseudonymisiert oder sogar anonymisiert
werden, bevor sie zu Selektionszwecken zur Verfligung gestellt werden. Auf diese Weise
wird den schutzwirdigen Interessen der betroffenen Personen besonders entsprochen.

1.2 VORBEREITUNG EINES INDIVIDUELLEN DIALOGS

Ein individueller Dialog erfordert im ersten Schritt eine breite Basis potentieller Adressaten
mit Angaben zu den verfligbaren Kommunikationskanalen. Die Basis wird vom werbe-
treibenden Unternehmen entweder selbst erhoben oder durch andere Markteilnehmer
oder Datendienstleister zur Verfugung gestellt.

Im zweiten Schritt erfolgt die Auswahl der Adressaten, die potentiell Interesse an den
beworbenen Produkten und Dienstleistungen des Werbetreibenden haben kénnten.

Die hierzu erforderliche Selektion erfolgt auf der Grundlage von personenbezogenen,
pseudonymisierten oder anonymisierten Daten. Der Werbetreibende kann die Selektion
teilweise auf Grund seiner selbst erhobenen Daten durchfihren. Besonders bei der
Ansprache potentieller Neukunden wird der eigene Datenbestand jedoch nicht ausrei-
chen. Dann kann der Werbetreibende auf andere Marktteilnehmer oder Datendienstleister
zurUckgreifen. Hierfur lassen sich teilweise Verfahren verwenden, bei denen der Werbe-
treibende die der Selektion zugrundeliegenden Einzeldaten nicht verarbeitet (wie im
Lettershop-Verfahren oder beim Online Behavioral Advertising).

Ziel der Selektion ist die Auswahl einer Adressatengruppe, die als gemeinsames Merkmall
das potentielle Interesse an bestimmten Produkten oder Dienstleistungen hat. Nach der
Selektion wird die ausgewahlte Zielgruppe nochmals Uberprift. Die Adressen werden zur
Verbesserung der Datenqualitét berichtigt und aktualisiert. Die Adressaten werden gegen
Werbewiderspruchslisten abgeglichen. Soweit die Kommunikationskanale einer Einwilli-
gung bedurfen, wird der Einwilligungsstatus Uberpruft. Das Ergebnis ist eine Liste mit
potentiell interessierten Adressaten mit Angaben zur Verwendbarkeit der entsprechenden
Kommunikationskanéle.



1.3 ANSPRACHE POTENTIELLER INTERESSENTEN

Die Ansprache der potentiellen Interessenten erfolgt Uber postalische oder elektronische
Kanéle. Wegen der bestehenden rechtlichen Hirden bei der Ansprache per E-Mail,
Telefon, Telefax oder SMS wird haufig die postalische Ansprache gewahlt. Sowohl

der Anbieter der beworbenen Produkte oder Dienstleistungen als auch andere Marktteil-
nehmer kénnen die Absender der Kommunikation sein. Online Behavioral Advertising

ist ein Sonderfall, denn es erfolgt keine individuelle Ansprache bestimmter Adressaten.
Die auf einer Internetseite eingeblendete Werbung wird jedoch ebenfalls nach potentiel-
len Zielgruppen priorisiert.

2. DIALOGMARKETING ZULASSIG GESTALTEN

2.1 DREI ALTERNATIVEN FUR RECHTMASSIGES DIALOGMARKETING

Jede Verarbeitung personenbezogener Daten bedarf unter der Datenschutz-Grund-
verordnung einer konkreten Erlaubnis. Als Rechtsgrundlagen fur die Verarbeitung von
personenbezogenen Daten zu Zwecken des Dialogmarketings kommen drei Alternativen
in Betracht: Interessenabwagung, Einwilligung und Zweck&nderung. Die Verarbeitung
von anonymisierten Daten unterliegt nicht dem Datenschutzrecht und bedarf deshalb
keiner Rechtsgrundlage. Es ist jedoch nicht einfach zu beurteilen, wann Daten als
anonym und wann als personenbezogen gelten.

§ Personenbezogene, pseudonyme oder anonyme Daten?

In der Regel werden fur das Dialogmarketing personenbezogene Daten verwendet.
Hierzu gehéren pseudonymisierte Daten. Eine Pseudonymisierung liegt vor, wenn die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr
einer spezifischen betroffenen Person zugeordnet werden kénnen. Diese zuséatzlichen
Informationen sind gesondert aufzubewahren. AuBerdem ist durch technische und
organisatorische MaBnahmen zu gewahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren natdrlichen Person zugewiesen werden
(Artikel 4 (5)).

DarUber hinaus erfolgen Selektionen auf der Grundlage von anonymisierten Daten.

Da die Verordnung auf anonyme Daten keine Anwendung findet, ist die Abgrenzung
zwischen personenbezogenen und anonymen Daten von groBer praktischer Bedeutung.
Fur die Verarbeitung von anonymen Daten bedarf es keiner Rechtsgrundlage.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natUrliche Person beziehen (Artikel 4 (1)). Diese Definition stammt inhalt-
lich aus der Européaischen Datenschutzrichtlinie von 1995. Die Verordnung enthalt zusatz-
lich klarstellende Bespiele dafur, wann eine Identifizierbarkeit von Personen gegeben
sein soll. Als mégliche Identifizierungsmerkmale werden Kennnummern, Standortdaten
oder Online-Kennungen von Personen genannt.



Daten sind personenbeziehbar, wenn dem verarbeitenden Unternehmen Mittel verfugbar
sind, die nach allgemeinem Ermessen aller Voraussicht nach zur Bestimmung der betrof-
fenen Person genutzt werden (Erwadgungsgrund 26). Eine rein theoretische Identifizierbar-
keit fuhrt nicht dazu, dass Daten als personenbezogen gelten. Wenn eine Nutzung der
Mittel zur Identifizierung aller Voraussicht nach nicht erfolgt, gelten die Daten als anonym.
Unbeachtlich ist, ob ein Dritter die theoretische Mdglichkeit zur Bestimmung der Person
hat. Diese Mdglichkeit ist nur zu bertcksichtigen, wenn die Daten des Dritten aller Voraus-
sicht nach mit denen des verarbeitenden Unternehmens zusammengefthrt werden.

Beispiele fur die Abgrenzung zwischen personenbezogenen und anonymen Daten sind
IP-Adressen und Cookies. Die Verordnung stellt fest, dass betroffene Personen ,unter
Umstanden” durch solche Online-Kennungen zugeordnet werden kénnen (Erwagungs-
grund 30). Es bleibt offen, unter welchen Umsténden dies der Fall sein soll.

Der Européische Gerichtshof hat festgestellt, dass IP-Adressen in der Hand des Anbieters
eines Internetzugangs personenbezogene Daten darstellen (C70/10). Wenn Anbieter von
Internet-Diensten personenbezogene Daten zur Verfolgung von Hackerangriffen erheben,
stellen diese ebenfalls personenbezogene Daten dar (C-582/14). Der Européische Ge-
richtshof sieht hier im Falle eines Angriffs die rechtliche Moglichkeit der Identifizierung
durch Sicherheitsbehérden als gegeben.

Im Bereich des Dialogmarketings besteht jedoch in der Regel keine rechtlich zulassige
Maoglichkeit, anonyme Daten mit Hilfe von Daten Dritter bestimmten Personen wieder
zuzuordnen. Dies gilt beispielsweise fur so genannte mikrogeographische Daten, die sich
auf geographische Segmente und nicht auf konkrete Personen beziehen. Die einzelnen
Segmente werden so gewahlt, dass die Angaben nicht eindeutig einer bestimmten Per-
son innerhalb des Segmentes zugeordnet werden kénnen. Je spezifischer die Einzelan-
gaben pro Segment sind, desto gréBer mussen die Segmente gebildet werden, um eine
Identifizierbarkeit auszuschlieBen. Haufig wird hierzu eine Grenze von 5 bis 10 Haushalten
verwendet.

§ Profiling fiir automatisierte Einzelentscheidungen

Die Verordnung stellt besondere Anforderungen an automatisierte Einzelentscheidungen
(Artikel 22). Dies gilt insbesondere dann, wenn die automatisierten Entscheidungen auf
so genanntem Profiling beruhen. Der Begriff Profiling ist weit definiert (Artikel 4 (4)), so
dass Selektionen flr Zwecke des Dialogmarketings darunter fallen kénnen. Besondere
Anforderungen knUpft die Verordnung an automatisierte Einzelentscheidungen jedoch nur,
wenn sie eine rechtliche Wirkung entfalten oder die betroffene Person in &hnlicher Weise
erheblich beeintrachtigen.

Selektionen fur die Zwecke des Dialogmarketings werden durchgefthrt, um den Kreis
der angesprochenen Adressaten auf Personen reduzieren zu kénnen, die an den be-
worbenen Produkten und Dienstleistungen potentiell Interesse haben kénnten. Die Ent-
scheidung, ob ein potentieller Adressat Werbung erhélt oder nicht, hat fur die betroffenen
Personen keine rechtliche Wirkung und beeintréchtigt sie nicht in &hnlicher Weise. Artikel
22 ist deshalb auf den Bereich des Dialogmarketings in der Regel nicht anwendbar.



Die Zulassigkeit der Verarbeitung von personenbezogenen Daten zu Selektionszwecken
richtet sich nach den allgemeinen Rechtsgrundlagen. Im Rahmen der so genannten
Interessenabwéagung ist zu beurteilen, ob die Selektion selbst tberwiegende schutz-
wlrdige Interessen der betroffenen Personen berthrt. Dabei ist die Sensitivitat der
verwendeten Daten zu berlcksichtigen. Eine formale Datenschutz-Folgenabschatzung
nach Artikel 35 (3) (c) wird jedoch in der Regel nicht erforderlich sein, denn es fehlt an
den potentiell negativen Folgen der Selektionsentscheidung.

ALTERNATIVE 1: INTERESSENABWAGUNG

Die Verordnung erlaubt die Verarbeitung von personenbezogenen Daten, wenn das
Interesse der betroffenen Person am Schutz der Daten das Interesse des Unternehmens
an der Verarbeitung der Daten nicht Uberwiegt (Artikel 6 (1) (f)). Unter ,Verarbeitung”
versteht die Verordnung insbesondere die Erhebung, Speicherung, Verwendung oder
Ubermittlung von personenbezogenen Daten (Artikel 4 (2)). Damit findet die Rechtsgrund-
lage auf die Verarbeitung von personenbezogenen Daten zu Zwecken des Dialogmarke-
tings von der Erhebung Uber die Selektion bis zur konkreten Ansprache Anwendung.

Die Verordnung stellt ausdrucklich klar, dass die Durchflihrung von Dialogmarketing als
berechtigtes Interesse betrachtet werden kann (Erwagungsgrund 47). Dies entspricht
dem bisherigen Verstandnis unter der Européischen Datenschutzrichtlinie. Zum Ausgleich
sieht die Verordnung fur Dialogmarketing ein bedingungsloses Widerspruchsrecht vor, mit
dem der Adressat kiunftige Ansprachen ausschlieBen kann (siehe Ziffer 2.2 des Best
Practice Guides). Das Widerspruchsrecht gilt auch fur Profiling zu Zwecken des
Dialogmarketings.

Ihre Grenze findet die Interessenabwagung dann, wenn die betroffene Person der Verar-
beitung der Daten zu Zwecken des Dialogmarketings widerspricht (siehe Ziffer 2.2 des
Best Practice Guides), besondere Arten von Daten verarbeitet werden (wie beispielsweise
Gesundheitsdaten) oder ein Uberwiegendes Interesse der betroffenen Person am Schutz
der Daten besteht. Die SchutzwUrdigkeit von Kindern unter 16 Jahren ist besonders zu
bertcksichtigen und auch bei Jugendlichen zwischen 16 und 18 Jahren sind angemes-
sene Anforderungen zu stellen.

Ein Uberwiegendes Interesse der betroffenen Person ist beispielsweise anzunehmen,
wenn besonders umfangreiche oder sensible Datensatze zu Zwecken des Dialogmarke-
tings an Dritte Ubermittelt werden. In der Praxis des Dialogmarketings kommt es hierzu
jedoch in der Regel nicht, da die Selektionskriterien vor ihrer Ubermittlung in generischen
Gruppen aggregiert werden. AuBerdem flieBt in die Abwagung ein, ob die Daten gegen
besondere Risiken geschitzt sind. Ein solcher Schutz kann beispielsweise durch die
Pseudonymisierung der Daten erreicht werden.

Im Rahmen der Abwagung der Interessen ist zu bertcksichtigen, ob der Adressat die
Verwendung seiner Daten zu Zwecken des Dialogmarketings erwarten konnte (Erwa-
gungsgrund 47). Bei kommerziellen Kontakten mit den betroffenen Personen werden
diese in der Regel mit einer Verwendung der Daten im Rahmen des rechtlich Zul&ssigen
rechnen mussen. Dabei geht die allgemeine Erwartungshaltung hinsichtlich des Um-
gangs mit den Daten haufig weit Uber das hinaus, was tatsachlich in der Praxis des
Dialogmarketings passiert. In den Datenschutzinformationen der Unternehmen sollten die
betroffenen Personen dennoch konkret informiert werden, denn dann wissen sie sicher,
was sie zu erwarten haben.



Die Interessenabwégungsklausel verweist ausdricklich darauf, dass auch Interessen von
Dritten in der Abwagung Berucksichtigung finden kénnen. Dies ist in Konstellationen
relevant, in denen ein Werbetreibender die Daten nicht selbst verarbeitet. Andere Markt-
teilnehmer oder Datendienstleister kdnnen sich im Rahmen der Abwé&gung auf das Inter-
esse des Werbetreibenden an der Durchfihrung der Werbung berufen. Dies gilt auBer-
dem im Falle der Ubermittiung von Daten an den Werbetreibenden.

Um die Ansprache oder Selektion von Adressaten zu erleichtern, kénnen Daten anderer
Marktteilnehmer, aus 6ffentlich zuganglichen Quellen oder von Datendienstleistern hinzu-
gespeichert werden, solange dabei die Schutzinteressen der betroffenen Personen
ausreichend Berdcksichtigung finden.

Die Verwendung von besonderen Arten von Daten (Artikel 9) oder von Daten Uber straf-
rechtliche Verurteilung oder Straftaten (Artikel 10) ist fir Zwecke des Dialogmarketings
grundsatzlich ausgeschlossen. Hier bedarf es der Einwilligung der betroffenen Person.
Besondere Arten von Daten sind solche, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religi¢se oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie genetische Daten, biometrische Daten zur
eindeutigen Identifizierung einer Person oder Daten Uber Gesundheit oder Sexualleben
und sexuelle Ausrichtung. Im deutschen Umsetzungsgesetz werden fur solche besonde-
ren Arten von Daten umfangreiche Ausnahmen fur die Verarbeitung zu statistischen
Zwecken eingefuhrt. Dies erleichtert insbesondere die Auswahl von Daten fir anonymi-
sierte Selektionsdatenbanken, beispielsweise im Gesundheitssektor.

Die Regelung zu automatisierten Einzelentscheidungen in Artikel 22 schrénkt die Verwen-
dung der Interessenabwagungsklausel fir das Dialogmarketing nicht ein. Die Entschei-

dung, eine Person im Rahmen des Dialogmarketings anzusprechen, hat weder rechtliche
Wirkungen flr den Adressaten noch beeintrachtigt inn diese in ahnlich erheblicher Weise.

Die Anwendung der Interessenabwéagungsklausel bedarf der Abwagung der schutzwdrdi-
gen Interessen der betroffenen Person mit denen des datenverarbeitenden oder werbe-
treibenden Unternehmens. Die Verordnung soll insbesondere mit dem Recht auf unter-
nehmerische Freiheit in Einklang stehen (Erwagungsgrund 4). Es kénnen aber auch
andere Grundwerte in die Abwagung einflieBen. Beispielsweise dient Dialogmarketing
zum Zwecke der Spendenwerbung flUr gemeinnitzige Organisationen einem 6ffentlich
anerkannten Zweck.

Wie die Interessen im Rahmen der Abwagung zu gewichten sind, lasst sich an
folgenden Beispielen veranschaulichen:

BEISPIEL1: INTERESSENTEN UND BESTANDSKUNDEN

Unternehmen erhalten personenbezogene Daten von Interessenten, die sich direkt an das
Unternehmen wenden, oder von Personen, die vom Unternehmen Produkte erwerben
oder Dienstleistungen in Anspruch nehmen. Die Datenséatze enthalten Angaben daruber,
wie mit den Personen Kontakt aufgenommen werden kann und an welchen Produkten
oder Dienstleistungen Interesse gezeigt wurde. AuBerdem kénnen weitere Selektionskrite-
rien, die gegebenenfalls von anderen Marktteilnehmern, aus 6ffentlich zuganglichen Quel-
len oder von Datendienstleistern stammen, hinzugespeichert sein.

Ein Unternehmen hat ein gewichtiges berechtigtes Interesse daran, personenbezogene
Daten zu Zwecken des Dialogmarketings zu verarbeiten, um die Geschaftsbeziehung zu
Interessenten und Bestandskunden zu pflegen.



Die Schutzinteressen der betroffenen Person sind in der Regel gering. Der Adressat hat
selbst kommerziellen Kontakt mit dem Unternehmen aufgenommen. Erwagungsgrund 47
der Datenschutz-Grundverordnung weist darauf hin, dass eine solche Beziehung zum
Adressaten bei der Interessenabwagung beachtlich ist. Eine Werbeansprache wird er
nach allgemeiner Lebenserfahrung oder auf Grund einer entsprechenden Datenschutzin-
formation erwarten, solange er der Verwendung seiner Daten fur diese Zwecke nicht
widersprochen hat. Die Verwendung von Selektionskriterien fuhrt im positiven Sinne dazu,
dass er interessengerecht angesprochen wird.

Im Falle der Ubermittlung von Daten zu Zwecken des Dialogmarketings sind die Schutzin-
teressen der Adressaten unter Berlcksichtigung der Tatsache zu bewerten, dass es bis-
her an einem kommerziellen Kontakt zum werbenden Unternehmen fehit. Dies ist
besonders bei Kontakten mit privaten Konsumenten zu beachten. Héhere Schutzinteres-
sen dieser Art lassen sich beispielsweise durch die Aggregation oder Pseudonymisierung
von Selektionskriterien kompensieren, so dass in der Regel auch in diesen Féllen die
Datenverarbeitung durch die Interessenabwagungsklausel gerechtfertigt ist.

Adresse + Daten

<
<

Adressat

Verantwortlicher

»
>

Werbung

o Marktteilnehmer

« Offentlich zugangliche Daten
Weitere Daten Dienstleister

BEISPIEL 2: OFFENTLICH ZUGANGLICHE DATEN

Werbetreibende und deren Datendienstleister erheben Daten aus 6ffentlich zuganglichen
Quellen, um diese zu Zwecken des Dialogmarketings zu verwenden. Hieran besteht ein
berechtigtes Interesse. Die Daten dienen entweder der Neukundenwerbung oder der
Hinzuspeicherung von Selektionskriterien zu bestehenden Kontakten. Entweder werden
die Daten vom Werbetreibenden selbst aus 6ffentlichen Quellen erhoben oder Daten-
dienstleister stellen diese bereit.

Das Interesse von Unternehmen an der Neukundengewinnung hat hohes Gewicht, denn
mit einer reinen Bestandskundenpflege kénnen sie langfristig nicht erfolgreich sein. Aber
auch fur die Bestandskundenpflege sind die hinzugespeicherten Daten von groBBer Be-
deutung, weil sie die Bildung aussagekraftiger Selektionskriterien ermoglichen.

Das Interesse der betroffenen Person am Schutz der Daten ist im Regelfall eher gering,
denn die Daten sind bereits 6ffentlich und fur jedermann weltweit zuganglich. Mitverof-
fentlichte Widersprlche (beispielsweise in Impressumsdaten im Internet) sind zu beach-
ten. Urheberrechtliche Beschrankungen sind zu bertcksichtigen, wenn Daten aus
rechtlich geschutzten Quellen entnommen werden.
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Wenn die betroffene Person die Daten selbst veroffentlicht hat, wiegen ihre schutz-
wurdigen Interessen geringer als in einer Konstellation, in der Dritte die Daten veroffent-
licht haben. Bei Sozialen Netzwerken des privaten Umfeldes sollte zwischen Daten
unterschieden werden, die fur jedermann oder nur dem Freundeskreis zuganglich sind.
Die Verwendung von umfangreichen Profilen aus Sozialen Netzwerken zu Werbezwecken
wird teilweise kritisch gesehen.

Offentlich zugéngliche Daten

Adresse + Daten

Adressat

Verantwortlicher

Werbung

« Marktteilnehmer
« Offentlich zugangliche Daten
+ Dienstleister

Weitere Daten

BEISPIEL 3: B2B

Die Interessenabwagungsklausel unterscheidet nicht ausdrtcklich danach, ob potentielle
B2B- oder B2C-Kunden angesprochen werden. Die Interessen der Adressaten am Schutz
ihrer Daten sind jedoch unterschiedlich hoch zu bewerten. Bei der Abwagung ergibt

sich deshalb ein weiterer Spielraum fur die Verarbeitung von personenbezogenen Daten
zu Zwecken des Dialogmarketings im B2B-Bereich. Geschaftliche Adressen und dazuge-
horige Selektionskriterien kénnen direkt bei den Adressaten erhoben werden oder von
anderen Marktteilnehmern, aus 6ffentlich zuganglichen Quellen oder von Datendienstleis-
tern stammen.

Im Bereich der B2B-Werbung handelt es sich bei den Selektionskriterien in der Regel
nicht um personenbezogene Daten Uber den Ansprechpartner im Unternehmen,
sondern um Informationen zum Unternehmen selbst (wie Angaben zu Branche, Tatig-
keitsbereichen, Umsatz oder dem Bedarf an Zulieferungsprodukten). Diese Daten fallen
bei juristischen Personen nicht unter das Datenschutzrecht (Erwagungsgrund 14).

Sie werden nur im Rahmen der ePrivacy Richtlinie geschtzt.

Informationen zur geschéftlichen Tatigkeit des konkreten Ansprechpartners sind in

ihrer Schutzwdirdigkeit geringer einzustufen als Informationen aus dem rein personlichen
Umfeld. Deshalb sollten Daten aus dem persénlichen Umfeld méglichst nicht zu Zwecken
des Dialogmarketings im B2B-Bereich verwendet werden.

o Marktteilnehmer

Adresse + Daten » Offentlich zugéngliche Daten
Dienstleister

Verantwortlicher Adressat

Werbung



BEISPIEL 4: EMPFEHLUNGEN

Unternehmen unterstitzen sich gegenseitig durch die Empfehlung ihrer jeweiligen Pro-
dukte und Dienstleistungen. Im Rahmen der Interessenabwagung kénnen die Interessen
von Dritten (hier dem empfohlenen Unternehmen) in die Abwagung einbezogen werden.

Entweder versendet das empfehlende Unternehmen die Werbung oder es setzt Dienst-
leister als Auftragsverarbeiter hierfur ein. Die Daten der Adressaten mussen deshalb
nicht an das empfohlene Unternehmen Gbermittelt werden. Damit werden die Interessen
der Adressaten bezuglich ihrer Daten auf besondere Weise geschutzt.

Werbetreibender

Werbevertrag

A\

Adressat

Verantwortlicher

Werbung

BEISPIEL 5: LETTERSHOP-VERFAHREN

In Anlehnung an die Empfehlungswerbung wird fur Dialogmarketing auch das so genann-
te Lettershop-Verfahren verwendet. Wie bei der Empfehlungswerbung wird dabei die
Werbung entweder direkt von dem Unternehmen mit der bestehenden Kundenbeziehung
(so genannte Adresseigner) oder durch einen Dienstleister durchgefuhrt. Der entschei-
dende Unterschied zur Empfehlungswerbung besteht darin, dass die Ansprache unter
dem Absender bzw. auf dem Briefkopf des empfohlenen Unternehmens erfolgt. Wie bei
der Empfehlungswerbung veranlasst das empfehlende Unternehmen die Selektionen und
Ansprache, ohne hierfur die Daten der Adressaten an das empfohlene Unternehmen
Ubermitteln zu mussen. Fur die Zwecke der Interessenabwagung sind deshalb dieselben
Kriterien wie bei der Empfehlungswerbung zu beachten.

Verantwortlicher

Adresse + Daten

Werbetreibender
l Werbemittel

A\

Lettershop Adressat

Werbung

1
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BEISPIEL 6: ONLINE BEHAVIORAL ADVERTISING

Ziel des Online Behavioral Advertising ist es, eine interessengerechte Einblendung von
Werbung im Rahmen der Nutzung von Internetdiensten zu ermdéglichen. Hierzu werden
entweder pseudonymisierte oder anonymisierte Nutzungsdaten als Selektionskriterien
verwendet.

Sowohl die Betreiber von Internetdiensten als auch die Werbetreibenden haben ein
berechtigtes Interesse an der Einblendung interessengerechter Werbung. Die Einnahmen
aus dieser Art Werbung sind eine wichtige Finanzierungsquelle fur Internetdienste. Den
Werbetreibenden wird auf diese Weise ein werthaltiger Kommunikationskanal eréffnet.
Dies sind gewichtige Interessen, die in die Abwagung eingehen.

Das Schutzinteresse des Nutzers kann hoch sein, wenn der Umfang und die Sensibilitat
der verwendeten personenbezogenen Daten nicht durch andere MaBnahmen hinreichend
kompensiert werden. Dabei ist zu berticksichtigen, ob die Einbindung von Dienstleistern
sicherstellt, dass die konkreten Selektionskriterien nicht direkt an die Werbetreibenden
Ubermittelt werden. AuBerdem kénnen personenbezogene Daten durch Pseudonymisie-
rung einen zusatzlichen Schutz erhalten. Den Schutzinteressen der Nutzer kann weiterhin
durch Transparenz und Praferenzmanagement entsprochen werden. Deshalb Uberwiegen
die Interessen der Unternehmen in der Praxis regelmaBig die der betroffenen Personen.

Die Européische Kommission schlagt in der ePrivacy Verordnung umfangreichere Einwilli-
gungsanforderungen fur Online Behavioral Advertising vor. Es bleibt abzuwarten, in wel-
cher Form sich diese Vorschlage im européischen Gesetzgebungsverfahren durchsetzen.

Werbetreibender

Werbemittel

Daten
Dienstleister - > Adressat
Werbung

ALTERNATIVE 2: EINWILLIGUNG

Die Verarbeitung von Daten zu Zwecken des Dialogmarketings ist auch zuldssig, wenn die
betroffene Person in diese eingewilligt hat. Die Frage, welche Voraussetzungen an eine
wirksame Einwilligung zu knUpfen sind, wurde im Verlauf der Verhandlungen der Verord-
nung insbesondere mit Blick auf soziale Medien betrachtet. Die politische Kompromisssu-
che hat ein untbersichtliches und teilweise inkonsistentes Regelungsgerust in der Verord-
nung hinterlassen.

Die Definition des Begriffs der Einwilligung hat sich im Vergleich zur Datenschutzrichtlinie
von 1995 nicht wesentlich geandert. In der Regel werden deshalb Einwilligungen, die der
Datenschutzrichtlinie entsprochen haben, auch den Anforderungen der Verordnung ent-
sprechen. Die Verordnung erlautert jedoch die Detailanforderungen genauer. Teilweise
unterscheiden sich diese Anforderungen von denen, die sich heute im nationalen Recht
einiger Mitgliedstaaten finden. Es besteht deshalb das Risiko, dass im Einzelfall Einwilli-
gungserklarungen unter der Grundverordnung nicht mehr wirksam sind. Deshalb sollten
vorhandene Einwilligungserklarungen gepruft und gegebenenfalls Uberarbeitet werden.



ANFORDERUNG ERLAUTERUNG QUELLE

Freiwillig

Fiir bestimmte Falle

Informiert

Unmissverstandlich

Nachweisbar

Nicht
missbrauchlich

Hinweis auf
Widerrufsrecht

Klar zu unter-
scheiden,
verstandlich,
leicht zugénglich,
klare und einfache
Sprache

Gegebenenfalls nicht erfullt, wenn

e \ertrag von Abgabe der
Einwilligung abhangig
gemacht wird

e Ungleichgewicht zwischen
Verantwortlichem und einwilli-
gender betroffener Person
besteht (Beispiel Behorde)

e flr verschiedene Verarbei-
tungsvorgange keine
gesonderten Einwilligungen
abgegeben werden kénnen.

Die Einwilligung soll fur konkrete
Falle gelten und sich auf alle
Zwecke der Verarbeitungsvor-
gange beziehen.

Zumindest Uber Verantwortlichen
und Zwecke der einwilligungsba-
sierten Verarbeitung.

In Form einer Erklarung oder einer
sonstigen eindeutigen bestatigen-
den Handlung. Mundlich, schrift-
lich oder elektronisch. Jedoch
nicht Stillschweigen oder Untatig-
keit wie bei einem vorangekreuz-
ten Késtchen.

Unternehmen muss Abgabe
der Einwilligung nachweisen
kénnen.

Verweis auf Bedingungen fur
missbrauchliche Klauseln in
Verbrauchervertragen.

Muss vor Abgabe der Einwilligung
erfolgen.

Unterscheidungspflicht gilt nur,
wenn Einwilligung durch eine
schriftliche Erklarung abgegeben
wird, die noch andere Sachver-
halte betrifft. Es muss klar sein,
dass und in welchem Umfang
eine Einwilligung erteilt wird.

Artikel 4 (11)

Artikel 7 (4)
Erwagungsgrund 42
und 43

Artikel 4 (11)
Erwéagungsgrund 32

Artikel 4 (11)
Erwagungsgrund 42

Artikel 4 (11)
Erwagungsgrund 32

Artikel 7 (1)
Erwagungsgrund 42

Erwéagungsgrund 42

Artikel 7 (3)

Artikel 7 (2)
Erwagungsgrund 42
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ANFORDERUNG ERLAUTERUNG QUELLE

Abgabe oder Gilt nur bei Kindern bis 16 Jahren, Artikel 8

Zustimmung wobei nationale Vorschriften

durch Erziehungs- die Grenze auf bis zu 13 Jahre

berechtigten heruntersetzen kénnen.

Ausdricklich Gilt nur bei besonderen Artikel 9 (2) (a)
Arten von Daten und beim Artikel 49 (1) (a)
Drittlandertransfer.

Knapp, klar und Gilt nur far Einwilligungen, zu Erwagungsgrund 32

ohne unnétige denen elektronisch aufgefordert

Unterbrechung des wird.

Dienstes

Die vielfaltigen Anforderungen der Verordnung an wirksame Einwilligungen fuhren in der
Praxis zu erheblicher Rechtsunsicherheit. Deshalb stellt sich im konkreten Anwendungs-
fall immer erst die Frage, ob tatsachlich eine Einwilligung erforderlich ist. Haufig wird der
Ruckgriff auf andere Rechtsgrundlagen wie die Interessenabwagungsklausel) vorzugs-
wurdig sein.

Die Anforderungen an Einwilligungen werden in den Erw&gungsgrinden teilweise anhand
von Beispielen erlautert. Das Anklicken eines Kastchens beim Besuch einer Internetseite
wird als eine solche Bekundung angesehen. Hingegen soll ein stillschweigendes Einver-
standnis durch ein standardmaBig vorangekreuztes Késtchen nicht ausreichend sein
(Erwagungsgrund 32).

§ Einwilligung als zusétzliche Absicherung

Im Zweifel kann eine Einwilligung zur zusatzlichen Absicherung eingeholt werden. Sollte
sie widerrufen werden, unwirksam oder nicht ausreichend nachweisbar sein, dann bleibt
die Moglichkeit des Ruckgriffs auf anderweitige Rechtsgrundlagen fur die Verarbeitung
der Daten erhalten. Die Verordnung erwéhnt diese Mdglichkeit konkret in der Regelung
zum Recht auf Vergessenwerden (Artikel 17 (1) (b)). Daraus kann die Schlussfolgerung
gezogen werden, dass ganz allgemein ein Ruckgriff auf anderweitige Rechtsgrundlagen
zulassig ist, wenn die Einwilligung nicht den Anforderungen der Verordnung gentgt.

§ Einwilligung in elektronische Ansprache

Bei der elektronischen Ansprache fordert die ePrivacy Richtlinie in bestimmten Konstellati-
onen Einwilligungen der betroffenen Personen. Die Verordnung stellt klar, dass sie keine
zusétzlichen Pflichten auferlegen will (Artikel 95), soweit die ePrivacy Richtlinie Pflichten
regelt, die dasselbe Ziel verfolgen. Dies gilt bis zur geplanten Ablésung der ePrivacy
Richtlinie. Die ePrivacy Richtlinie bleibt vorerst wirksam. Fur die nationalen Umsetzungs-
gesetze gilt dies jedoch nur, soweit sie nicht Uber den eingeschrankten Anwendungsbe-
reich der ePrivacy Richtlinie hinausgehen.

Bei Einwilligungen in die elektronische Ansprache ist es in der Regel so, dass die Ver-
arbeitung der Daten zur Vorbereitung einer Aussendung im Rahmen der Interessenab-
wagungsklausel zulassig ist. Hier gentigt es, wenn sich die Einwilligung fur elektronische
Werbung nach der ePrivacy Richtlinie ausschlieBlich auf die elektronische Aussendung
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bezieht. Es sollte aber darauf hingewiesen werden, ob die Werbung nur eigene oder auch
fremde Produkte und Dienstleistungen umfasst. AuBerdem sollte deutlich werden, ob die
Einwilligung auch fur Aussendungen durch dritte Unternehmen gelten soll.

§ Unmissverstéandliche oder ausdriickliche Einwilligung

Die Verordnung unterscheidet zwischen unmissverstandlichen und ausdrtcklichen Ein-
willigungen. Ausdricklich muss die Einwilligung bei besonderen Kategorien von per-
sonenbezogenen Daten (Artikel 9) und bei Ubermittiungen in Drittlander erklart werden
(Artikel 49 (1) (a)). Im Bereich des Dialogmarketings wird damit nur in Ausnahmefallen
eine ausdruckliche Einwilligung erforderlich sein. Untétigkeit, Stillschweigen oder voran-
gekreuzte Késtchen gendgen aber auch fur eine ,unmissverstandliche” Einwilligung nicht.
Der Einwurf einer Visitenkarte bei einer Messe sollte jedoch der Anforderung genugen.

§ Eingeschréanktes Kopplungsverbot

Die Verordnung fordert, dass bei der Beurteilung der Freiwilligkeit einer Einwilligung in
,arostmaglichem Umfang* bertcksichtigt werden solle, ob die Erfullung eines Vertrages
von einer Einwilligung abh&ngig gemacht wird (Artikel 7 (4)). Die Einwilligung soll nur
dann als freiwillig gelten, wenn eine echte oder freie Wahl besteht. Die Verweigerung oder
der Widerruf der Einwilligung darf keine Nachteile nach sich ziehen (Erw&gungsgrund
42). Fur verschiedene Verarbeitungsvorgange sollten getrennte Einwilligungserklarungen
eingeholt werden (Erwagungsgrund 43).

Aus den Anforderungen ergibt sich ein eingeschranktes Kopplungsverbot. Dies soll

nicht gelten, wenn die ,Einwilligung” zur Erfullung eines Vertrages erforderlich ist.

Die Verordnung meint hier nicht Konstellationen, bei denen die ,Verarbeitung” der Daten
fur die Erfullung eines Vertrages erforderlich ist, denn hierfur bedarf es ohnehin keiner
Einwilligung (Artikel 6 (1) (b)).

Wenn ein Vertrag geschlossen wird, der die Verarbeitung von Daten zu Werbezwecken
als Leistung oder Gegenleistung enthalt, dann ist eine Einwilligung in diese Verarbeitung
zur Erfullung des Vertrages nicht erforderlich. Artikel 7 (4) betrifft dagegen Félle, in denen
es einer Einwilligung bedarf. Und eine solche Einwilligung darf nur dann an den Vertrags-
schluss gekoppelt werden, wenn sie zur Erflllung des Vertrages erforderlich ist. Beispiele
hierfur sind Gewinnspiele, Gutscheine oder andere Sonderleistungen, die im Austausch
gegen eine Einwilligung gewahrt werden. Die Voraussetzung wird auch erfullt, wenn der
Dienst sich Uber einwilligungsbasierte Datenverarbeitungen finanziert. Teilweise wird das
Kopplungsverbot strenger ausgelegt. Insofern ist zu empfehlen, von Kopplungen soweit
maoglich abzusehen.

§ Einwilligung durch Kinder

Fur Einwilligungen, die von Kindern unter 16 Jahren im Zusammenhang mit dem Angebot
eines Dienstes der Informationsgesellschaft einholt werden, fordert die Verordnung die
Zustimmung der Erziehungsberechtigten (Artikel 8). Den Mitgliedstaaten ist freigestellt, die
Altersgrenze auf 13 Jahre zu senken. Die Regelung durfte deshalb wenig zur Harmonisie-
rung in der Européischen Union beitragen. Wer Dienste gegentber Kindern unter 16 Jahre
anbietet, wird angesichts der bestehenden technischen Méglichkeiten auBerdem selten mit
Sicherheit feststellen kénnen, ob eine Zustimmung der Erziehungsberechtigten vorliegt.

Deshalb ist auch hier stets die Frage zu stellen, ob Uberhaupt eine Einwilligung erforder-
lich ist. Bei der Interessenabwagung wird zwar ausdricklich darauf hingewiesen, dass
die schutzwurdigen Interessen von Kindern zu beachten sind (Artikel 6 (1) (f)). Die An-
wendung der Interessenabwagungsklausel als Alternative zu einer Einwilligung ist jedoch
nicht ausgeschlossen. Bei der Beurteilung der schutzwlrdigen Interessen muss aber eine
sensiblere Gewichtung erfolgen.
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ALTERNATIVE 3: ZWECKANDERUNG

Eine weitere Grundlage fur die Verarbeitung von Daten besteht dann, wenn die Daten
ursprdnglich zwar nicht zu Zwecken des Dialogmarketings erhoben wurden, die Zwecke
der ursprtinglichen Erhebung jedoch hiermit vereinbar sind (Artikel 5 (1) (b) und 6 (4)).
In einer solchen Konstellation bedarf es keiner gesonderten Rechtsgrundlage (Er-
wagungsgrund 50) fur die weitere Verarbeitung. Die Anforderungen an eine ,vereinbare*®
Zweckanderung ersetzen damit die Prifung unter der Interessenabwagungsklausel.
Teilweise wird vertreten, dass die Zweckanderungsregelung zusatzliche eingrenzende
Kriterien enthélt. Die Ansicht ist jedoch mit dem Wortlaut von Erwagungsgrund 50 nicht
vereinbar.

Im Dialogmarketing hat die Klausel zu Zweck&nderungen nur eine sehr eingeschrankte
Bedeutung, denn im kommerziellen Umfeld werden Daten stets auch zu Werbezwecken
erhoben. Spatere Zweckénderungen sind nicht erforderlich und die Zweckanderungs-
klausel findet deshalb keine Anwendung. Soweit Daten zu statistischen Zwecken weiter-
verwendet werden (beispielsweise im Rahmen von Big Data-Anwendungen) und nicht
auch zu diesen Zwecken erhoben wurden, liegt stets eine zuléssige Zweckanderung
vor (Artikel 5 (1) (b)).

In den seltenen Fallen, in denen im Dialogmarketing ein Ruckgriff auf die Zweckande-
rungsklausel erforderlich ist, bedarf es eines Abgleichs mit den urspringlichen Zwecken
der Erhebung. Die Rechtsgrundlage listet funf Kriterien auf, die im Ergebnis eine beson-
dere Art der Interessenabwagung darstellen (Artikel 6 (4)). In der Regel durfte deshalb
die Zweckanderungsklausel die Verarbeitung von Daten zu Zwecken des Dialogmarke-
tings rechtfertigen, selbst wenn sie urspringlich zu anderen Zwecken erhoben wurden.

§ Kann eine Zweckanderung auf Grund der Interessenabwagungsklausel erfolgen?

Im urspranglichen Entwurf der Verordnung hatte die Europaische Kommission vor-
geschlagen, dass Zweckanderungen nicht auf Grund der Interessenabwagungsklausel
gerechtfertigt werden kénnen. Wenn die neuen Zwecke mit den alten nicht ,vereinbar*
gewesen waren, hatte diese Regelung eine weitere Verarbeitung auf Grund der Interes-
senabwagungsklausel ausgeschlossen. Diese einschrankende Klausel wurde im
Verlauf der Verhandlungen gestrichen. Die Verordnung belasst es im Ergebnis beim
Verhéltnis zwischen Zweckanderung und Rechtsgrundlage, wie es bereits in der
Européischen Datenschutzrichtlinie enthalten ist.

Die Konzeption der Zweckanderungsklausel sieht demnach wie folgt aus: Wenn die
Zweckanderung mit den urspringlichen Zwecken vereinbar ist, dann bedarf es keiner
weiteren Rechtsgrundlage. Wenn sie unvereinbar ist, dann ist die Verarbeitung zu den
weiteren Zwecken grundséatzlich nicht zulassig. Wie unter der Européischen Daten-
schutzrichtlinie schlieBt dies aber nicht aus, dass eine weitere Verarbeitung durch eine
andere Rechtsvorschrift erlaubt wird.

Selbst wenn die Verwendung zu Zwecken des Dialogmarketings ausnahmsweise
nicht von Anfang an Zweck der Verarbeitung war, lasst sich die Verarbeitung deshalb
durch die Interessenabwégungsklausel rechtfertigen.



Angesichts der kontrovers gefuhrten Verhandlungen zur Zweckbindung ist damit zu
rechnen, dass im Rahmen der Auslegung der neuen Regelung unterschiedliche
Meinungen vertreten werden. Die Verfechter einer strengen Zweckbindung werden eine
Ruckgriffsméglichkeit auf die Interessenabwagungsklausel gegebenenfalls ablehnen.
Dagegen sprechen Formulierungen in Erwagungsgrund 50. Er stellt klar, dass Zweck-
anderungen, die mit den urspringlichen Zwecken vereinbar sind, keine eigene Rechts-
grundlage bendtigen. Damit wird eine Zweistufigkeit der Anforderungen vorgegeben

(1. Stufe: ohne gesonderte Rechtsgrundlage; 2. Stufe: mit gesonderter Rechtsgrundlage),
die eine Ruckgriffsmoglichkeit auf andere Rechtsgrundlagen nahe legt.

Da ,unvereinbare® Zweckanderungen im Bereich des Dialogmarketings ohnehin einen
seltenen Sonderfall darstellen, ist die Frage fur die Praxis jedoch nicht von ausschlag-
gebender Bedeutung.

2.2 WIDERSPRUCH DES ADRESSATEN BEACHTEN

Da die Verordnung im Grundsatz das Opt-Out-Prinzip bei der Verarbeitung von Daten

zu Zwecken des Dialogmarketings beibehalt, sind die Regelungen zum Widerspruchs-
recht von groBer praktischer Bedeutung (Artikel 21 und Erwagungsgrund 57). Wider-
spricht die betroffene Person der Verarbeitung fur Zwecke der Direktwerbung, so hat der
Verantwortliche dies unverzuglich sicherzustellen. Die betroffene Person muss spétestens
zum Zeitpunkt der ersten Kommunikation ausdrdcklich auf das Widerspruchsrecht hin-
gewiesen werden (Artikel 21 (4)). Der Hinweis soll verstandlich und getrennt von anderen
Informationen erfolgen. Konkrete Beispiele fur solche Hinweise werden unter Ziffer 3
dieses Best Practice Guides gegeben.

Wenn ein Adressat der Verwendung seiner Daten zu Werbezwecken widerspricht, dann
ist ein solcher Widerspruch strikt zu beachten. Niemandem darf Werbung gegen seinen
Willen gesendet werden. Die Selbstbestimmung der betroffenen Person ist in diesem Fall
vorrangig.

Bei der Umsetzung von Werbewidersprtchen stellt sich immer wieder das Problem,
dass zum Zeitpunkt des Empfangs eines Widerspruchs bereits weitere Werbesendungen
veranlasst worden sind. So kédnnen beispielsweise Prospekte mit den Adressen bedruckt
worden sein. Wenn es mit angemessenem Aufwand nicht méglich ist, solche Sendung
noch auszusortieren, dann sollte der Empfanger in der Antwort auf das Widerspruchs-
schreiben hierauf hingewiesen werden.

Soweit unternehmensubergreifende Sperrlisten gefuhrt werden, wie beispielsweise
die unter www.ichhabediewahl.de erreichbare Robinsonliste des DDV, kénnen diejenigen
daruber informiert werden, die bei einem Unternehmen einen Widerspruch einlegen.

Wenn der Werbetreibende den Widerspruch einer betroffenen Person erhélt, dann kommt
es fur die notwendige Reaktion auf den genauen Willen der betroffenen Person an. In der
Praxis sind die Variationen der Eingaben von Verbrauchern unbegrenzt. Haufig lasst sich
der tatsachliche Wille nur durch Auslegung zu ermitteln.

17



18

Variante 1: ,,lch mdéchte von lhnen keine Werbung erhalten.*

Der Widerspruch richtet sich an den Werbetreibenden. Um dem Willen der

widersprechenden Person zu entsprechen, kann er die Adresse beispiels-
weise in eine interne Sperrliste aufnehmen. Die Fuhrung einer solchen Sperrliste erfolgt
im Interesse des Betroffenen. Er ist Uber die Aufnahme in die Sperrliste zu informieren.
Neue Werbeaussendungen des Werbetreibenden sind mit der Sperrliste abzugleichen.
Wegen der bekannten und nicht zu verhindernden Unsicherheiten bei Adressabgleichen
lasst sich damit nicht immer eine erneute Werbeaussendung an die betroffene Person
vermeiden. Vom Werbetreibenden kann aber nicht mehr als die Anwendung der erforder-
lichen Sorgfalt erwartet werden.

Variante 2: ,,Ich mdchte keine Werbung von Firmen erhalten, mit denen

ich nichts zu tun habe.”

Der Werbetreibende sollte die widersprechende Person auch hier in eine
interne Sperrliste aufnehmen. Darlber hinaus wird empfohlen, dass die Adressdaten nicht
mehr Dritten zur Verfligung gestellt werden. Die widersprechende Person ist Uber die
Aufnahme in die Sperrliste zu informieren.

Variante 3: ,,Bitte I6schen Sie meine Daten“.

Haufig wird von betroffenen Personen die Léschung ihrer Daten gefordert,

um damit weitere Werbezusendungen zu verhindern. Wenn der Betroffene
ein solches Léschungsbegehren vorbringt, sollte er in die Sperrliste aufgenommen wer-
den. AnschlieBend sollte darauf hingewiesen werden, dass eine dauerhafte Einstellung
von Werbeansprachen nur mit Hilfe der Sperrung, nicht jedoch einer Léschung der Daten
sichergestellt werden kann. Zugleich sollte die betroffene Person darauf hingewiesen
werden, dass sie sich nochmals melden moge, wenn sie gleichwohl eine vollstandige
Léschung, also auch aus der Sperrdatei, winscht.

2.3 VERARBEITUNGSGRUNDSATZE

Die Verordnung enthélt eine Reihe von Verarbeitungsgrundséatzen (Artikel 5). Diese
werden weitgehend durch die Detailregelungen der Verordnung konkretisiert und haben
insofern keine eigenstandige Bedeutung. Unternehmen mussen nachweisen kénnen,
dass sie die Grundsatze einhalten (Artikel 5 (2)). Fur das Dialogmarketing ist hinsichtlich
der Verarbeitungsgrundsatze insbesondere Folgendes zu beachten:

RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz
Personenbezogene Daten mussen auf rechtmaBige Weise, nach dem Grundsatz von
Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise ver-
arbeitet werden. Dieser Anforderung wird gentgt, wenn die konkreten RechtméaBigkeits-
und Transparenzanforderungen eingehalten werden (siehe Ziffern 2 und 3 dieses Best
Practice Guides).

Zweckbindung

Personenbezogene Daten sollen fUr festgelegte, eindeutige und rechtmaBige Zwecke
verarbeitet werden und durfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden. Da im kommerziellen Umfeld personenbezogene Daten
stets auch fur Zwecke des Dialogmarketings erhoben werden, kommt es in der Regel
nicht zu spéateren Zweck&nderungen (siehe Ziffer 2.1 Alternative 3 dieses Best Practice



Guides). Der Verarbeitungsgrundsatz ist deshalb von untergeordneter praktischer Bedeu-
tung fur den Bereich des Dialogmarketings. Wichtig ist, dass die Verarbeitung zu Werbe-
zwecken von Anfang an zu den Zwecken der Erhebung der Daten gehort.

Datenminimierung

Personenbezogene Daten sollen fur die Zwecke ihrer Verarbeitung angemessen und
sachlich relevant sowie auf das fur Zwecke der Verarbeitung notwendige Mal3 beschrankt
sein. Wenn personenbezogene Daten zu Zwecken des Dialogmarketings verarbeitet
werden, dann muss entsprechend darauf geachtet werden, dass die verarbeiteten Daten
fur die Ansprache und Selektion angemessen und sachlich relevant sind.

Richtigkeit

Personenbezogene Daten sollen richtig sein und erforderlichenfalls auf den neusten
Stand gebracht werden. Hierzu sind angemessene MaBnahmen zu treffen. In Bezug

auf Dialogmarketing ist dabei vor allem an MaBBnahmen zur Adressbereinigung, -korrektur
und -aktualisierung zu denken. Die MaBnahmen kénnen je nach Einzelfall angemessen
sein, wenn beispielsweise Datendienstleister entsprechende Leistungen zu angemesse-
nen Konditionen anbieten.

Speicherbegrenzung

Die Identifizierung der betroffenen Personen soll nur solange moglich sein, wie sie zum
Zweck der Speicherung erforderlich ist. Da Dialogmarketing die Ansprache der Adressa-
ten erfordert, bedarf es in der Regel einer Identifizierung. Im Bereich der Selektionsver-
fahren kénnen pseudonymisierte Datenbestande in Betracht kommen. Meistens wird
aber auch die Selektion eine Identifizierung erfordern. Ihre zeitliche Grenze findet die
Speicherung der Daten zu Zwecken des Dialogmarketings jedoch dann, wenn die Daten
kein Werbepotential mehr haben und deshalb fur die Zwecke des Dialogmarketings nicht

mehr brauchbar sind. Pauschalisierte zeitliche Grenzen lassen sich hierfur nicht festlegen.

Wenn jedoch ein Adressat Uber einen langeren Zeitraum offensichtlich nicht mehr auf
Ansprachen reagiert hat, sollten die Daten nicht mehr fir Zwecke des Dialogmarketings
verwendet werden. Es greifen auBerdem Informationspflichten in Bezug auf die Speicher-
dauer (siehe Ziffer 3.1 des Best Practice Guides), die eine Festlegung von Loschrichtli-
nien erfordern. Auch diese mussen jedoch keine fixen Zeitvorgaben enthalten.

Integritat und Vertraulichkeit

Bei der Verarbeitung personenbezogener Daten ist ein angemessener Schutz zu ge-
wahrleisten. Die Verordnung spezifiziert diese Anforderung durch konkrete Anforderungen
an die Datensicherheit (Artikel 32). Es sind geeignete technische und organisatorische
MaBnahmen zu treffen. Dabei sind der Stand der Technik, die Implementierungskosten
sowie Art, Umfang, Umsté&nde, Zweck und Risiko der Verarbeitung zu berdcksichtigen.
Bei der Verarbeitung von reinen Adressen sind die Anforderungen damit geringer als bei
der Verarbeitung von Adressen mit umfangreichen und sensiblen Selektionskriterien.

2.4 DATENVERARBEITUNG IM KONZERN

Die Verordnung sieht keine pauschale Vereinfachung fur den Datenaustausch zwischen
Konzerngesellschaften vor. Jede Gesellschaft ist weiterhin datenschutzrechtlich als
separate Einheit zu betrachten. Um konzerntbergreifende Customer Relationship
Management-Systeme (CRM-Systeme) zu betreiben und Daten hieraus flr Zwecke

des Dialogmarketings verwenden zu kénnen, kann auf die Interessenabwagungsklausel
oder auf Konzerneinwilligungen zurlckgegriffen werden. Das berechtigte Interesse am
konzerninternen Datenaustausch fur interne Verwaltungszwecke erkennt die Verordnung
ausdrtcklich an (Erwagungsgrund 48).
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Die Rechtsgrundlagen geben den Handlungsspielraum fur konzernweite CRM-Systeme
vor. Im Rahmen der Interessenabwagung sind bei einer konzerninternen Ubermittlung die
berechtigten Interessen der Unternehmen in der Regel héher und die schutzwirdigen
Interessen der betroffenen Personen niedriger als beim Austausch zwischen konzernfrem-
den Unternehmen zu bewerten.

Die Verordnung regelt gesondert die Konstellation, dass mehrere Unternehmen gemein-
sam fUr einen Datenbestand verantwortlich sein kdnnen (Artikel 26). Die beteiligten Unter-
nehmen koénnen hierzu untereinander vertraglich ihre jeweiligen Verpflichtungen regeln.
Fur konzernubergreifende CRM-Systeme liegt eine solche gemeinsame Verantwortlichkeit
h&aufig nahe. Alternativ ist zu Uberlegen, ob das CRM-System durch eine Dienstleistungs-
gesellschaft im Rahmen einer Auftragsverarbeitung (siehe Ziffer 4 des Best Practice
Guides) gestaltet werden kann. Es sind auch Mischformen denkbar.

3. TRANSPARENZ VERSTANDLICH HERSTELLEN

3.1 ALLGEMEINE INFORMATIONSPFLICHTEN

Die Verordnung unterscheidet bei den Informationspflichten zwischen der Erhebung der
Daten bei der betroffenen Person (Artikel 13) und der Erhebung aus anderen Quellen
(Artikel 14). Die Unterscheidung rechtfertigt sich deshalb, weil im Falle einer Erhebung
bei der betroffenen Person die Benachrichtigung in der Regel einfacher durchfthrbar ist.
Die Informationspflichten sind im Falle einer Erhebung bei der betroffenen Person strikter
und nur im Falle der Erhebung aus anderen Quellen gelten Ausnahmen.

Die Benachrichtigungspflichten unterscheiden weiter nach Mindestinformationen und
zuséatzlichen Informationen. Die Mindestinformationen sind immer mitzuteilen. Die zuséatzli-
chen Informationen sind dann zur Verfigung zu stellen, wenn sie fUr eine faire und trans-
parente Verarbeitung notwendig bzw. erforderlich sind. Das Differenzierungskriterium
bietet wenig Rechtssicherheit. Deshalb empfiehlt sich eine umfassende Information immer
dann, wenn dies technisch einfach umzusetzen ist (wie beispielsweise in Datenschutzin-
formationen auf Internetseiten).

Erwé&gungsgrund 58 erwahnt ausdrlcklich, dass Datenschutzinformationen auch auf einer
offentlich zuganglichen Internetseite gegeben werden kénnen. Insofern bietet sich die
Maoglichkeit an, die Informationen in zwei Schichten zu geben. Beispielsweise kénnen die
gesetzlich zwingenden Informationen unmittelbar in einem Werbeschreiben gegeben
werden und fur weitere Informationen wird auf eine Internetseite verwiesen. Dort kénnen
auch Informationen gegeben werden, die nicht zwingend erforderlich sind oder Anderun-
gen unterliegen (wie beispielsweise Nennung des Datenschutzbeauftragten, der Kon-
zernunternehmen oder von Kategorien von moglichen Empféangern der Daten).

In der Praxis problematisch ist die Einhaltung der Informationspflichten, wenn Werbe-
tradger verwendet werden, die keine umfangreichen Informationen zulassen. Dies gilt
beispielsweise fur Zeitungsanzeigen mit Coupons. Auch hier sind Verweise auf Internet-
Seiten denkbar, wobei sich auf einem Coupon in der Regel nicht einmal die Mindest-
informationen unterbringen lassen. Zu Uberlegen ist deshalb, wann in dieser Konstellation
die Erhebung stattfindet, denn die Daten erreichen den Werbetreibenden erst, wenn der
zurlickgesendete Coupon im Unternehmen eingeht. Zu diesem Zeitpunkt ist dann die
Information durchzufuhren. Die Verordnung fordert nicht, dass die Information ,vor* der
Erhebung erfolgt. Insofern erscheint es vertretbar, wenn die betroffenen Personen unmit-
telbar nach Zugang des Coupons im Unternehmen informiert werden.



Auf das Widerspruchsrecht gegen die Nutzung zu Marketingzwecken sollte méglichst

frihzeitig hingewiesen werden, obgleich ein Hinweis in der ersten Kommunikation aus-
reichend ist (Artikel 21 (4)). Wenn eine Einwilligung eingeholt wird, sind die dafur gefor-
derten Informationen gleichzeitig zu erteilen (siehe Ziffer 2.1 des Best Practice Guides).

Soweit die betroffene Person bereits Uber eine Information verflgt, bedarf es keiner
nochmaligen Information (Artikel 13 (4) und 14 (5) (a)). Da allgemein bekannt ist, dass

im kommerziellen Umfeld erhobene Daten auch zu Zwecken des Dialogmarketings
verwendet werden, stellt sich deshalb die Frage, ob hiertber Uberhaupt informiert werden
muss. Ein Auslassen der Informationen mit dieser Begriindung ist jedoch nicht zu emp-
fehlen, denn die Erwartungen der betroffenen Personen kénnen je nach Konstellation
unterschiedlich sein. AuBerdem sollte auf das Widerspruchsrecht méglichst in jeder
Werbeansprache hingewiesen werden. Der Hinweis muss in verstandlicher Form erfolgen
und sollte von anderen Informationen getrennt sein (Artikel 21 (4)).

Wenn die Daten nicht direkt von der betroffenen Person erhoben werden (wie beispiels-
weise bei der Erhebung aus 6ffentlich zuganglichen Quellen oder von anderen Markt-
teilnehmern), besteht die Informationspflicht nur insoweit, als sie keinen unverhaltnismani-
gen Aufwand verursacht (Artikel 14 (5) (b)). Dies kann beispielsweise wegen der hohen
Anzahl der betroffenen Personen der Fall sein.

Wenn wegen eines mdglichen unverhéltnismaBigen Aufwands keine Information erfolgt,
dann sollte zumindest auf der Webseite des Unternehmens eine allgemeine Datenschutz-
information erfolgen.

Die Information der betroffenen Person sollte spatestens bei der ersten Ansprache er-
folgen. Zu diesem Zeitpunkt ist spatestens Uber das Widerspruchsrecht der betroffenen
Person zu informieren (Artikel 21 (4)). Wenn eine solche Ansprache erfolgt, durfte die
sonstige Information auch keinen unverhaltnismaBigen Aufwand mehr darstellen. Deshalb
sollte spatestens zum Zeitpunkt der ersten Ansprache vollstandig informiert werden.

BEISPIEL 1: Ein Werbetreibender setzt Adressdaten von eigenen Kunden

und Interessenten zur Bewerbung eigener Waren und Dienstleistungen ein

und plant auch Dritten die Daten im Lettershop-Verfahren zur Neukunden-
gewinnung zur Verfugung zu stellen. Bereits bei der Erhebung der Daten sollte er Uber
diese Zwecke und das Widerspruchsrecht informieren.

FORMULIERUNGSVORSCHLAG:

,Datenschutzinformation: Wir sind daran interessiert, die Kundenbeziehung mit Ihnen
zu pflegen und Ihnen Informationen und Angebote zukommen zu lassen. Deshalb
verarbeiten wir auf Grundlage von Artikel 6 (1) (f) der Européaischen Datenschutz-
Grundverordnung (auch mit Hilfe von Dienstleistern) lhre Daten, um lhnen Informationen
und Angebote von uns und anderen Unternehmen zuzusenden. Wenn Sie dies nicht
wulnschen, kénnen Sie jederzeit bei uns der Verwendung lhrer Daten fur Werbezwecke
widersprechen. [OPTIONAL: Sie kénnen den Widerspruch auch per E-Mail senden an:
E-MAIL ADRESSE.] Weitere Informationen zum Datenschutz erhalten Sie unter
[INTERNETLINK ZUR AUSFUHRLICHEN DATENSCHUTZINFORMATION]. Unseren
Datenschutzbeauftragten erreichen Sie ebenfalls unter unserer Anschrift.”

3.2 INFORMATIONEN IM WERBESCHREIBEN

Zum Zeitpunkt der Versendung der ersten Kommunikation verfigen die betroffenen
Personen in der Regel Uber die erforderlichen Informationen. Wenn frihzeitig Uber das
Widerspruchsrecht informiert wird, bedarf es auch hierzu keiner erneuten Information.
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Insofern kénnen sich Teile der Information ertbrigen. Da das Widerspruchsrecht jedoch
die zentrale gesetzgeberische Rechtfertigung daflr ist, dass ohne Einwilligung Werbung
versendet werden kann, sollte die Information hiertber bei jeder Ansprache erfolgen.

Wenn ein Unternehmen (Adresseigner) Werbung fur einen Dritten im Lettershopverfahren
versendet, dann sollte die Datenschutzinformation des Werbetreibenden (siehe Bespiel 1)
aufgenommen werden. Auf diese Weise werden die Adressaten Uber die Zwecke der
Erhebung und ihr Widerspruchsrecht informiert, wenn sie sich auf Grund des Werbe-
schreibens an den Werbetreibenden wenden.

Erhalt der Werbetreibende aufgrund einer im Lettershopverfahren verwendeten Werbung
einen Werbewiderspruch des Adressaten, dann hat er diesen zu beachten. AuBerdem
sollte der Werbetreibende das Unternehmen, das die Versendung vorgenommen hat,
Uber den Widerspruch informieren, damit die Adresse nicht mehr im Lettershopverfahren
zur Verfligung gestellt wird.

Wenn Daten nicht direkt bei der betroffenen Person erhoben werden (beispielsweise aus
offentlich zuganglichen Quellen, von anderen Marktteilnehmern oder Datendienstleistern),
dann wird die erste Kommunikation in der Regel die erste Gelegenheit sein, um die
betroffene Person ohne unverhéltnismaBigen Aufwand zu informieren. In diesem Fall muss
die Information umfassend erfolgen und auch die Information Uber das Widerspruchs-
recht enthalten.

BEISPIEL 2: Ein Werbetreibender erhebt Adressdaten aus einer 6ffentlich
zuganglichen Quelle und setzt diese fur Werbekampagnen ein.

FORMULIERUNGSVORSCHLAG:

,Datenschutzinformation: Wir sind daran interessiert, Sie als Kunden zu gewinnen, die
Kundenbeziehung mit Ihnen zu pflegen und Ihnen Informationen und Angebote zukom-
men zu lassen. Deshalb verarbeiten wir auf Grundlage von Artikel 6 (1) (f) der Européi-
schen Datenschutz-Grundverordnung (auch mit Hilfe von Dienstleistern) Ihre Adressdaten
und Kriterien zur interessengerechten Werbeselektion, um Ihnen solche Informationen
und Angebote von uns und anderen Unternehmen zuzusenden. Wenn Sie dies nicht win-
schen, kdnnen Sie bei uns jederzeit der Verwendung lhrer Daten fur Werbezwecke wider-
sprechen. Sie erleichtern uns die schnelle Bearbeitung eines Widerspruchs, wenn Sie
das Werbemittel beifugen. [OPTIONAL: Sie kédnnen den Widerspruch auch per E-Malil
senden an: E-MAIL ADRESSE.] Weitere Informationen zum Datenschutz erhalten Sie unter
[INTERNETLINK ZUR AUSFUHRLICHEN DATENSCHUTZINFORMATION]. Unseren Daten-
schutzbeauftragten erreichen Sie ebenfalls unter unserer Anschrift.”

3.3 INFORMATION UBER DATENSCHUTZVERSTOSSE

Die Verordnung sieht fur den Fall der Verletzung des Schutzes personenbezogener Daten
Melde- und Informationspflichten vor (Artikel 33 und 34). Die Aufsichtsbehdérde ist unver-
zuglich (spatestens innerhalb von 72 Stunden) zu informieren, wenn die Verletzung
voraussichtlich zu einem Risiko fur persénlichen Rechte und Freiheiten der betroffenen
Personen fuhrt (Artikel 33). Besteht die Wahrscheinlichkeit eines ,hohen* Risikos, dann
mussen auch die betroffenen Personen unverziglich informiert werden.

Um diesen Informationspflichten ausreichend gerecht werden zu kénnen und um eine
moglichst zuverlassige Reaktion auf DatenschutzverstéBe sicherzustellen, sind organisa-
torische MaBBnahmen im Unternehmen zu treffen. Jedem Mitarbeiter muss bekannt sein,
an wen DatenschutzverstoBe im Unternehmen zu melden sind. Entsprechend sind Auf-
tragsverarbeiter zu einer Durchmeldung zu verpflichten, die eine rechtzeitige Information
durch das Unternehmen erméglicht.



4. DIENSTLEISTER RICHTIG BEAUFTRAGEN

41 AUFTRAGSVERARBEITER

Die Verordnung erlaubt den Einsatz von Lettershops und anderen Dienstleistern als

so genannte Auftragsverarbeiter, die weisungsgebunden fur das beauftragende Unter-
nehmen tatig sind (Artikel 28). Dabei gilt weiterhin die Besonderheit, dass die Weitergabe
von Daten an solche Dienstleister keine Ubermittlung an einen Dritten darstellt (Artikel 4
(10)). Es wird praktisch so getan, als wenn der Dienstleister Teil des beauftragenden
Unternehmens ware. Ebenso werden Unterauftragnehmer der jeweiligen Dienstleister
behandelt. Auf diese Weise soll sichergestellt werden, dass datenschutzrechtliche Vor-
schriften die Arbeitsteilung mit Dienstleistern nicht unnétig erschweren.

Die Sonderregelungen fur Auftragsverarbeiter schitzen die betroffenen Personen und
erleichtern die rechtliche Zulassigkeit des Einsatzes von Dienstleistern. Wenn beispiels-
weise Uber einen Lettershop eine Werbung ausgesendet wird, werden die Adressdaten
in der Regel nicht fur die Aussendung an den Werbetreibenden Ubermittelt. Stattdessen
beauftragt der Adresseigner die Dienstleister (Lettershop oder andere Dienstleister) als
Auftragsverarbeiter (so genanntes Lettershop-Verfahren). Auf diese Weise bleibt der
Adresseigner Verantwortlicher fur die Verarbeitung der Daten.

Keine Auftragsverarbeitung liegt bei einer so genannten Funktionsibertragung vor.

Die Abgrenzung zwischen Auftragsverarbeitung und Funktionstbertragung ist ungenau.
Lettershops und andere Dienstleister werden als Auftragsverarbeiter angesehen, wenn
der Auftraggeber allein Uber die Zwecke und Mittel der Datenverarbeitung entscheidet.
Deshalb ist es wichtig, dass Adresseigner die Entscheidung Uber die Nutzung ihrer
Adressen selbst treffen.

4.2 MINDESTANFORDERUNGEN AN DEN VERTRAG

Der Vertrag mit einem Auftragsverarbeiter muss Gegenstand, Dauer, Art und Zweck der
Verarbeitung sowie die Art der personenbezogenen Daten, die Kategorien der betroffe-
nen Personen und die Rechte und Pflichten des Auftraggebers festlegen (Artikel 28 (3)).

AuBerdem sind zumindest folgende Themen zu regeln:

e Dokumentierte Weisung

e Vertraulichkeitsverpflichtung
e SicherheitsmaBnahmen

e Unterauftragsverarbeiter

e Betroffenenrechte

e Unterstutzung

e [ 6schung und Ruckgabe von Daten

Der DDV hat die besonderen Anforderungen der Auftragsverarbeitung in seinen Qualitats-
und Leistungsstandards (QuLS) umgesetzt. Zusatzlich stellt der DDV Mitgliedern und
Nichtmitgliedern als Mustertext eine Indidualvereinbarung zur Auftragsverarbeitung
bereit.
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In der Ubergangsphase bis zum Wirksamwerden der Verordnung ist zu empfehlen,
parallel die Regelungen zu vereinbaren, die bis zum 24. Mai 2018 gelten sollen und
solche, die ab dem 25. Mai 2018 die alten Regelungen abldsen. Auf diese Weise kann
der Aufwand der Umstellung reduziert werden.

Die DDV-Mitglieder, die sich den DDV-Regeln zur Auftragverarbeitung unterworfen
haben, sind auf der Website des DDV (www.ddv.de) aufgelistet. Diese werden vom DDV
im Rahmen der Kontrolle der Einhaltung der Qualitats- und Leistungsstandards gepruft.

4.3 VERANTWORTLICHKEITEN DES DIENSTLEISTERS

Die Verordnung erweitert die Verantwortlichkeiten von Dienstleistern. Sie missen bei-
spielsweise Aufzeichnungen Uber die von ihnen durchgefihrten Verarbeitungen fihren
(Artikel 30 (2)) und mit den Aufsichtsbehérden kooperieren (Artikel 31). AuBerdem kénnen
betroffene Personen direkt gegen den Auftragsverarbeiter Haftungsansprtche geltend
machen. Die Aufsichtsbehdrden kénnen Sanktionen verhdngen. Im Verhaltnis zwischen
Auftraggeber und Auftragnehmer entsteht deshalb zusétzlicher Regelungsbedarf Uber
einen maglichen Innenausgleich.

5. DATENSCHUTZ EFFEKTIV DURCHSETZEN

5.1 VERFAHRENSVERZEICHNIS

Unternehmen und ihre Dienstleister sollen die von ihnen durchgefluhrte Datenverarbeitung
Uberblicken. Hierzu mussen Verzeichnisse Uber die Verarbeitungstatigkeiten gefthrt
werden. Ausgenommen von der Verpflichtung sind Unternehmen mit weniger als

250 Mitarbeitern. Die Ausnahme gilt jedoch nicht, wenn ein besonderes Risiko mit der
Verarbeitung verbunden ist, sie nicht nur gelegentlich erfolgt oder besonders sensible
Daten verarbeitet werden (Artikel 30 (5)).

Im Bereich des Dialogmarketings sind bei einem GroBteil der Unternehmen und Dienst-
leister weniger als 250 Mitarbeiter beschéftigt. Jedoch finden die Verarbeitungen in der
Regel ,nicht nur gelegentlich® statt. Deshalb durfte die Pflicht zum Fihren eines Verfah-
rensverzeichnisses haufig Anwendung finden. Neu ist, dass auch Auftragsverarbeiter ein
Verfahrensverzeichnis fuhren missen. Mit dem Auftraggeber ist deshalb zu vereinbaren,
wie der Auftragnehmer die entsprechenden Informationen erhalt oder ob der Auftragge-
ber das Verzeichnis fur den Auftragnehmer fuhrt.

Das Verzeichnis kann in elektronischer Form gefuhrt werden (Artikel 30 (3)). Auf An-
forderung ist es der zustandigen Aufsichtsbehérde zur Verfugung zu stellen. Die Verord-
nung sieht keine Registrierung oder Meldung von Datenverarbeitungen an die jeweiligen
Aufsichtsbehorden vor. Es besteht kein Recht von Jedermann auf Einsicht in das
Verzeichnis.

5.2 BETRIEBLICHE DATENSCHUTZBEAUFTRAGTE

Die Verordnung fordert in bestimmten Konstellationen die Bestellung eines betrieblichen
Datenschutzbeauftragten (Artikel 37). Ausloser fur die Verpflichtung sind unter der Verord-
nung keine starren Mitarbeitergrenzen. Ausgangspunkt ist die Frage, worin die Kerntéatig-
keit eines Unternehmens besteht. Ein Datenschutzbeauftragter ist zu bestellen, wenn die
Kerntatigkeit eine umfangreiche, regelméaBige und systematische Beobachtung von



betroffenen Personen erfordert oder eine umfangreiche Verarbeitung von sensiblen Daten
erfolgt. Im Bereich des Dialogmarketings ist dies regelmaBig nicht der Fall. Es kann aber
empfehlenswert sein, dennoch einen betrieblichen Datenschutzbeauftragten zu bestellen
oder zumindest einen Datenschutzverantwortlichen zu benennen, um intern die hiermit
verbundenen Aufgaben zuzuweisen.

Die Verordnung gibt den Mitgliedstaaten die Moglichkeit, die Verpflichtung zur Bestellung
auf weitere Falle zu erweitern. Es bleibt abzuwarten, in welchem Umfang die Mitglied-
staaten hiervon Gebrauch machen. Im deutschen Umsetzungsgesetz wurde von diesem
Regelungsspielraum Gebrauch gemacht. Wenn mehr als neun Mitarbeiter standig mit
der Verarbeitung von personenbezogenen Daten befasst sind, ist ein Datenschutzbeauf-
tragter zu bestellen. Dies gilt auch fur Auftragsverarbeiter.

5.3 TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Unternehmen treffen in der Regel bereits aus betriebswirtschaftlichen Gesichtspunkten
geeignete technische und organisatorische MaBnahmen zum Schutz ihrer Daten. Die
Verordnung verpflichtet im Hinblick auf die Verarbeitung von personenbezogenen Daten
hierzu (Artikel 32). Welche MaBnahmen geeignet sind, richtet sich nach dem Stand der
Technik, den Implementierungskosten und den konkreten Risiken. Im Ergebnis soll ein
angemessenes Schutzniveau sichergestellt werden. Im Rahmen der Kontrolle der Einhal-
tung der Qualitats- und Leistungsstandards des DDV werden diese MaBnahmen gepruft.

5.4 DATENSCHUTZRECHTLICHE FOLGENABSCHATZUNG

Die Verordnung verpflichtet Unternehmen dazu, in bestimmten Konstellationen vor der
EinfGhrung einer Datenverarbeitung eine Datenschutz-Folgenabschatzung durchzufuhren
und zu dokumentieren (Artikel 35). Dies gilt fur Datenverarbeitungen, die hohe Risiken fur
die Rechte und Freiheiten natdrlicher Personen bergen. Im Bereich des Dialogmarketings
liegen diese Voraussetzungen in der Regel nicht vor.

5.5 ROLLE DER AUFSICHTSBEHORDEN UND DES EUROPAISCHEN
DATENSCHUTZAUSSCHUSSES

Den Aufsichtsbehoérden werden in der Verordnung umfassende Aufgaben (Artikel 57)
zugewiesen und Befugnisse (Artikel 58) eingeraumt. Sie sollen europaweit zusammen-
arbeiten und ihre Positionen im Europaischen Datenschutzausschuss (Artikel 68 - fruher
die so genannte Artikel 29 Arbeitsgruppe) abstimmen.

Die Verordnung legt hohe BuBgeldrahmen fur mogliche DatenschutzverstdBe fest

(Artikel 83). Die Hohe des BuBgeldrahmens unterscheidet zwischen formalen und materi-
ellen DatenschutzverstdBen. Es kénnen BuBgelder bis zu 20 Millionen EUR verhangt
werden. Wenn 4% des Weltumsatzes eines Unternehmens diesen Betrag Uberschreiten,
dann erhéht sich der BuBgeldrahmen entsprechend.

5.6 VERBRAUCHERSCHUTZ

Betroffene Personen kénnen sich bei der Wahrnehmung ihrer Rechte - insbesondere von
Verbraucherschutzorganisationen - vertreten lassen (Artikel 80 (1)). Den Mitgliedstaaten
wird zusétzlich die Méglichkeit der Schaffung eines Verbandsklagerechts gegeben
(Artikel 80 (2)). Unabhangig davon bleibt es bei den Verbandsklagerechten aufgrund
anderer Vorschrift (beispielsweise in Bezug auf Allgemeine Geschéftsbedingungen).
Verbraucherschutzorganisationen sind dabei nicht an die Rechtsmeinung der Aufsichts-
behérden gebunden.
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5.7 ZERTIFIZIERUNG

Die Verordnung eroffnet die Mdglichkeit zur Schaffung von Verhaltensregeln und Ein-
fuhrung von Zertifizierungsverfahren (Artikel 40 bis 43). Diese unterliegen jedoch sehr
detaillierten formalen und prozessualen Anforderungen. Ob sie sich in der Praxis in
dieser Form durchsetzen werden, bleibt abzuwarten.

Der DDV hat bereits im Jahr 1992 Qualitats- und Leistungsstandards fur Adressdienst-
leister erarbeitet und standig weiterentwickelt. DDV-Mitglieder, die sich Uber die Ver-
bandsmitgliedschaft hinaus den Vorschriften der Qualitats- und Leistungsstandards

und den damit verbundenen regelmaBigen unabhangigen Kontrollen unterwerfen, fihren
bereits jetzt ein freiwilliges Datenschutzaudit mit strengen Auditierungskriterien durch.
Nur diese Unternehmen sind berechtigt, das Qualitatssiegel mit den Piktogrammen fur
die jeweils gepruften Bereiche zu fuhren.

QuLs - EN =
Qualitats- und Leistungssiegel

DDV peutscher Dialogmarketing Verband Listbroking Adressverlag Fulfillment Lettershop Datenverarbeitung

6. GRENZUBERSCHREITENDE VERARBEITUNG ANGEMESSEN
ABSICHERN

6.1 SCHUTZ GILT FUR JEDERMANN

Die Verordnung schitzt personenbezogene Daten und zwar unabhéngig von der Nationa-
litdt oder dem Wohnsitz der betroffenen Person. Es gibt mehrere Anknidpfungspunkte

fur die raumliche Anwendung der Verordnung. Wenn die Datenverarbeitung im Rahmen
der Tatigkeit einer Niederlassung eines Unternehmens oder eines Auftragsverarbeiters in
der Européischen Union erfolgt, unterliegt sie der Verordnung. Selbst wenn diese Voraus-
setzungen nicht erfullt sind, kann die Verordnung Anwendung finden. Dies gilt, wenn ein
Unternehmen Personen in der Européischen Union Waren oder Dienstleistungen anbietet
(auch wenn diese vergutungsfrei sind). AuBerdem greift die Verordnung, wenn ein Unter-
nehmen das Verhalten betroffener Personen in der Europaischen Union beobachtet.

Wenn also beispielsweise in Deutschland Daten eines US-Amerikaners erhoben, ver-
arbeitet oder genutzt werden, dann greift die Verordnung, auch wenn die betroffene
Person noch nie in ihrem Leben in Deutschland gewesen ist. Wenn in diesem Beispiel
die Adresse des US-Amerikaners von einem deutschen Unternehmen gekauft wird und
das Unternehmen ihm von Deutschland aus einen Katalog schickt, mtssen die Anforde-
rungen der Verordnung eingehalten werden.

6.2 FREIHEITEN INNERHALB DER EUROPAISCHEN UNION

Die Verordnung verbietet datenschutzrechtliche Beschrankungen fur den freien Verkehr
personenbezogener Daten zwischen den Mitgliedstaaten. Dies gilt fir die gesamte
Européische Union und wird vermutlich von den zuséatzlichen Landern im Europdaischen
Wirtschaftsraum (Norwegen, Island und Liechtenstein - nicht aber der Schweiz)
dbernommen.




Grenzenlos ist die Freiheit innerhalb des Européischen Wirtschaftsraums damit nicht.

Die Anforderungen der Verordnung mussen eingehalten werden. Es ist aber unerheblich,

ob Daten von Munchen nach Hamburg oder von Midnchen nach Paris Gbermittelt werden.
In beiden Fallen muss auf gleiche Weise geprtft werden, ob die Verordnung die Ubermitt-
lung erlaubt.

Zu beachten ist jedoch, dass die Regeln der Verordnung durch nationale Umsetzungs-
vorschriften der ePrivacy Richtlinie erganzt werden. Diese soll noch Uberarbeitet werden.
Solange dies nicht erfolgt ist, gelten die entsprechenden nationalen Regeln weiter. Aus-
wirkungen hat dies vor allem auf elektronische Werbung, denn die ist weitgehend nur mit
Einwilligung der Adressaten zul&ssig.

6.3 GRENZEN DER EUROPAISCHEN UNION

Die Freiztgigkeit innerhalb des Europaischen Wirtschaftsraums rechtfertigt sich damit,
dass in allen Mitgliedstaaten das Schutzniveau der Verordnung gilt. AuBerhalb der Euro-
paischen Union gilt dies nicht. Hier gibt es nur wenige Lander, die vergleichbar strenge
Datenschutzgesetze haben.

Die Verordnung stellt wegen des unterschiedlichen Schutzniveaus auBerhalb der Europai-
schen Union besondere Anforderungen an Datentbermittiungen in so genannte Drittlan-
der. Die besonderen Anforderungen gelten, wenn das Schutzniveau im Empfangerland
nicht angemessen ist. Wenn ein angemessenes Datenschutzniveau vorhanden ist, mus-
sen fur die Ubermittlung nur die Anforderungen eingehalten werden, die auch fir Lander
innerhalb der Européischen Union gelten. Voraussetzung hierfur ist aber, dass die Euro-
paische Kommission die Angemessenheit in einem Beschluss anerkennt.

Wenn im Drittland kein angemessenes Datenschutzniveau besteht, sind die besonderen
Einschrankungen fur DrittlandUbermittlungen zu beachten. Das gilt auch fur die Weiter-
gabe von Daten an Auftragsverarbeiter.

Wichtig ist, dass die besonderen Anforderungen fiir die Ubermittlung in Drittlander zu-
satzlich zu den allgemeinen Anforderungen gelten. Wenn also beispielsweise Adressda-
ten mit Merkmalen Ubermittelt werden sollen, dann muss auf der ersten Stufe gepruft
werden, ob dies innerhalb der Europaischen Union zulassig ware. In der zweiten Stufe ist
dann zu prifen, ob besondere Beschrankungen fir die Ubermittlung in Lander auBerhalb
der Européischen Union greifen.

Die Européische Kommission hat das Datenschutzniveau in einer Reihe von Landern
geprift. In Andorra, Argentinien, Kanada (fur kommerzielle Organisationen), Israel, Neu-
seeland, Uruguay und der Schweiz sowie auf den britischen Kanalinseln Guernsey und
Jersey, der Insel Man und den dénischen Farder-Inseln hat die Europaische Kommission
(teilweise mit Einschrankungen) ein angemessenes Datenschutzniveau festgestellt. Fur
die Vereinigten Staaten gilt dies auch, wenn die empfangenden Unternehmen sich auf
den EU-US Privacy Shield verpflichtet haben.

Die Feststellungen der Europaischen Kommission unter der Verordnung sind abschlie-
Bend und die bestehenden Beschlusse gelten unter der Verordnung fort. Ein angemesse-
nes Schutzniveau kann zwar auch in Landern bestehen, zu denen noch keine offizielle
Feststellung der Europaischen Kommission getroffen wurde. Darauf kann man sich jedoch
nicht berufen.

6.3.1 Die Bedeutung von Binding Corporate Rules

Ein Instrument zur Sicherstellung eines angemessenen Datenschutzniveaus kann in der
EinfGhrung von bindenden Unternehmensregeln liegen. Diese mussen von den zustandi-
gen Datenschutzaufsichtsbehérden genehmigt werden. Da das Genehmigungsverfahren
langwierig ist, gibt es bisher nur wenige Unternehmen mit genehmigten Binding
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Corporate Rules. In der Praxis haben sie bisher nur untergeordnete Bedeutung. Es zeigt
sich aber, dass immer mehr Unternehmen die Einfuhrung von Binding Corporate Rules in
Angriff nehmen, so dass das Modell an Bedeutung gewinnt.

6.3.2 Schutz durch Standardvertragsklauseln

Wenn ein Land auBerhalb der Européischen Union kein angemessenes Datenschutzni-
veau fur eine Datentbermittlung sicherstellt, dann kann das Gbermittelnde Unternehmen
mit dem empfangenden Unternehmen so genannte Standardvertragsklauseln abschlie-
Ben. Hierfur hat die Europaische Kommission Mustervertradge beschlossen, die sie ver-
offentlicht hat: http://ec.europa.eu/justice/data-protection/index_de.htm.

Es gibt zwei Typen von Standardvertragsklauseln. Der erste Typ gilt fur die Ubermittlung
von Daten zu einem anderen Unternehmen (2001/497/EC und alternativ C(2004)5271)
und der zweite Typ fur die Beauftragung von so genannten Auftragsverarbeitern (neue
Fassung C(2010) 593). In der Praxis sind die Standardvertragsklauseln das am haufigsten
verwendete Instrument, um DatenUtbermittlungen in Drittlander zu ermoéglichen. Sie sind
besonders bei der Einbindung von Auftragsverarbeitern in Drittlandern geeignet.

Die Standardvertragsklauseln dtrfen nur mit Zustimmung der zustandigen Datenschutz-
aufsichtsbehorde inhaltlich verandert werden. Deshalb werden sie in der Praxis nicht
geadndert und wie Formulare ausgefullt. Die Standardvertragsklauseln gelten dann ergéan-
zend zu den kommerziellen vertraglichen Regelungen, die im Zusammenhang mit der
Ubermittlung geschlossen werden.

6.3.3 Wirksame Einwilligung in die Ubermittlung

Die Ubermittlung in Drittlander kann auch durch eine ausdriickliche Einwilligung der
jeweils betroffenen Personen erlaubt werden. In der Praxis fehlt es aber haufig an einer
realistischen Mdglichkeit, eine solche Einwilligung einzuholen. Wenn eine betroffene
Person die Ubermittlung in Drittlander erlauben soll, dann muss dies auch klar aus der
Einwilligung hervorgehen. AuBerdem muss im Einwilligungstext vor einem gegebenenfalls
nicht angemessenen Datenschutzniveau im Empféangerland gewarnt werden. Nicht
zuletzt gelten die allgemeinen Hindernisse fur die Einholung einer wirksamen Einwilligung
(siehe Ziffer 2.1 Alternative 2 des Best Practice Guides).

6.4 DIE SONDERSTELLUNG VON DIENSTLEISTERN

In der Verordnung existieren Sonderregelungen fur Dienstleister, die weisungsgebunden
tatig sind. Sie sind unter bestimmten Voraussetzungen so genannte Auftragsverarbeiter
(siehe Ziffer 4 des Best Practice Guides).

Der Vorteil der Auftragsverarbeitung liegt darin, dass der Auftraggeber fur die Datenverar-
beitung der so genannte ,Verantwortliche” bleibt und der Auftragnehmer nicht als ,Dritter*
angesehen wird.

Die Konstruktion der Auftragsverarbeitung wird im so genannten Lettershop-Verfahren
verwendet, so dass es datenschutzrechtlich zu keiner Ubermittiung der Adressen vom
Listeigener an den Werbetreibenden kommt. Der Lettershop wird hierbei als Auftragsver-
arbeiter fUr den Adresseigner tatig. Auf diese Weise bleibt der Adresseigner ,Herr der
Daten® und damit Verantwortlicher im Sinne der Verordnung.

Die Vorteile einer Auftragsverarbeitung gelten unabhangig davon, ob der Auftragsverar-
beiter in Deutschland oder in einem anderen Land des Europaischen Wirtschaftsraums
sitzt. Es macht deshalb keinen Unterschied, ob ein deutscher Werbetreibender flr ein
Mailing an seine Kunden einen Lettershop in Frankfurt oder Warschau beauftragt.



7. BEGRIFFLICHKEITEN RICHTIG VERSTEHEN

Adressdaten:
Die Daten, unter denen eine Person postalisch, elektronisch oder telefonisch
erreicht werden kann.

Adresseigner (= Listeigner)
Ein Unternehmen, dem Adressdaten als Verantwortlichem gehéren und der
diese fur Werbung Dritter zur Verfligung stellt.

Auftragsverarbeiter:

Ein Dienstleister, der personenbezogene Daten auf Weisung des Verantwort-
lichen verarbeitet. Die Zwecke und Mittel der Verarbeitung sind vom Verant-
wortlichen zu bestimmen.

Betroffene Person:
Die naturliche Person, deren personenbezogene Daten verarbeitet werden.

Empfehlungswerbung:
Eine Werbung, die ein Verantwortlicher versendet oder versenden l&asst
und in der fur die Produkte eines Dritten geworben wird.

Lettershop:

Ein Dienstleister, der Leistungen wie die Produktion, Konfektionierung
und Versendung von Werbung oder anderer Korrespondenz an einen
Adressatenkreis im Auftrag durchfdhrt.

Offentlich zugéngliche Quellen:

Jedermann zugangliche Quellen wie allgemein zugangliche Seiten im
Internet oder Adress-, Rufnummern-, Branchen- oder vergleichbare
Verzeichnisse.

Personenbezogene Daten:

Informationen Uber eine identifizierte oder identifizierbare nattrliche Person
(inklusive identifizierbare pseudonymisierte Daten). Nicht aber Daten, die
sich allein auf eine juristische Person beziehen.

Selektionskriterien:
Daten, mit denen ausgewahlt wird, welche Adressaten aus einer Adressliste
fur Werbezwecke sinvoller Weise angesprochen werden.

Verantwortlicher:

Jede naturliche oder juristische Person, die gemeinsam oder mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet, wie beispielsweise Listeigner, nicht
aber Auftragsverarbeiter.
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8. AUSSCHNITTE AUS DER DATENSCHUTZ-GRUNDVERORDNUNG




ERWAGUNGSGRUND 4

Die Verarbeitung personenbezogener Daten sollte im
Dienste der Menschheit stehen. Das Recht auf Schutz
der personenbezogenen Daten ist kein uneingeschrank-
tes Recht; es muss im Hinblick auf seine gesellschaftli-
che Funktion gesehen und unter Wahrung des Verhalt-
nismaBigkeitsprinzips gegen andere Grundrechte ab-
gewogen werden. Diese Verordnung steht im Einklang
mit allen Grundrechten und achtet alle Freiheiten und
Grundsatze, die mit der Charta anerkannt wurden und
in den Europaischen Vertragen verankert sind, insbe-
sondere Achtung des Privat- und Familienlebens, der
Wohnung und der Kommunikation, Schutz personenbe-
zogener Daten, Gedanken-, Gewissens- und Religions-
freiheit, Freiheit der MeinungséuBerung und Informati-
onsfreiheit, unternehmerische Freiheit, Recht auf einen
wirksamen Rechtsbehelf und ein faires Verfahren und
Vielfalt der Kulturen, Religionen und Sprachen.

ERWAGUNGSGRUND 14

Der durch diese Verordnung gewéhrte Schutz sollte flr
die Verarbeitung der personenbezogenen Daten naturli-
cher Personen ungeachtet ihrer Staatsangehérigkeit oder
ihres Aufenthaltsorts gelten. Diese Verordnung gilt nicht
flr die Verarbeitung personenbezogener Daten juristi-
scher Personen und insbesondere als juristische Per-
son gegrindeter Unternehmen, einschlieBlich Name,
Rechtsform oder Kontaktdaten der juristischen Person.

ERWAGUNGSGRUND 26

Die Grundsatze des Datenschutzes sollten fur alle Infor-
mationen gelten, die sich auf eine identifizierte oder iden-
tifizierbare nattrliche Person beziehen. Einer Pseudony-
misierung unterzogene personenbezogene Daten, die
durch Heranziehung zusatzlicher Informationen einer na-
turlichen Person zugeordnet werden kénnten, sollten als
Informationen Uber eine identifizierbare natirliche Person
betrachtet werden. Um festzustellen, ob eine nattrliche
Person identifizierbar ist, sollten alle Mittel bertcksichtigt
werden, die von dem Verantwortlichen oder einer ande-
ren Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die naturliche Person direkt oder in-
direkt zu identifizieren, wie beispielsweise das Ausson-
dern. Bei der Feststellung, ob Mittel nach allgemeinem
Ermessen wahrscheinlich zur Identifizierung der natirli-
chen Person genutzt werden, sollten alle objektiven Fak-
toren, wie die Kosten der Identifizierung und der dafur er-
forderliche Zeitaufwand, herangezogen werden, wobei
die zum Zeitpunkt der Verarbeitung verfligbare Techno-
logie und technologische Entwicklungen zu berticksichti-
gen sind. Die Grundsétze des Datenschutzes sollten da-
her nicht fir anonyme Informationen gelten, d.h. fur Infor-
mationen, die sich nicht auf eine identifizierte oder iden-
tifizierbare nattrliche Person beziehen, oder personen-
bezogene Daten, die in einer Weise anonymisiert worden
sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann. Diese Verordnung betrifft somit
nicht die Verarbeitung solcher anonymer Daten, auch flr
statistische oder fur Forschungszwecke.

ERWAGUNGSGRUND 30

Naturlichen Personen werden unter Umstanden Online-
Kennungen wie IP-Adressen und Cookie-Kennungen,
die sein Gerat oder Software-Anwendungen und -Tools
oder Protokolle liefern, oder sonstige Kennungen wie
Funkfrequenzkennzeichnungen zugeordnet. Dies kann
Spuren hinterlassen, die insbesondere in Kombination
mit eindeutigen Kennungen und anderen beim Server
eingehenden Informationen dazu benutzt werden kén-
nen, um Profile der nattrlichen Personen zu erstellen
und sie zu identifizieren.

ERWAGUNGSGRUND 32

Die Einwilligung sollte durch eine eindeutige bestatigen-
de Handlung erfolgen, mit der freiwillig, fir den konkre-
ten Fall, in informierter Weise und unmissverstandlich
bekundet wird, dass die betroffene Person mit der Ver-
arbeitung der sie betreffenden personenbezogenen Da-
ten einverstanden ist, etwa in Form einer schriftlichen
Erklarung, die auch elektronisch erfolgen kann, oder ei-
ner mundlichen Erklarung. Dies kénnte etwa durch Ankli-
cken eines Kastchens beim Besuch einer Internetseite,
durch die Auswahl technischer Einstellungen fur Diens-
te der Informationsgesellschaft oder durch eine ande-
re Erklarung oder Verhaltensweise geschehen, mit der
die betroffene Person in dem jeweiligen Kontext eindeu-
tig ihr Einverstandnis mit der beabsichtigten Verarbei-
tung ihrer personenbezogenen Daten signalisiert. Still-
schweigen, bereits angekreuzte Késtchen oder Unta-
tigkeit der betroffenen Person sollten daher keine Ein-
willigung darstellen. Die Einwilligung sollte sich auf alle
zu demselben Zweck oder denselben Zwecken vorge-
nommenen Verarbeitungsvorgéange beziehen. Wenn
die Verarbeitung mehreren Zwecken dient, sollte fur alle
diese Verarbeitungszwecke eine Einwilligung gegeben
werden. Wird die betroffene Person auf elektronischem
Weg zur Einwilligung aufgefordert, so muss die Auffor-
derung in klarer und knapper Form und ohne unnétige
Unterbrechung des Dienstes, fur den die Einwilligung
gegeben wird, erfolgen.

ERWAGUNGSGRUND 42

Erfolgt die Verarbeitung mit Einwilligung der betroffenen
Person, sollte der Verantwortliche nachweisen kénnen,
dass die betroffene Person ihre Einwilligung zu dem
Verarbeitungsvorgang gegeben hat. Insbesondere bei
Abgabe einer schriftlichen Erklarung in anderer Sache
sollten Garantien sicherstellen, dass die betroffene Per-
son weiB, dass und in welchem Umfang sie ihre Einwil-
ligung erteilt. Gem&R der Richtlinie 93/13/EWG des Ra-
tes (10) sollte eine vom Verantwortlichen vorformulierte
Einwilligungserklarung in verstandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache
zur Verfugung gestellt werden, und sie sollte keine miss-
brauchlichen Klauseln beinhalten. Damit sie in Kenntnis
der Sachlage ihre Einwilligung geben kann, sollte die
betroffene Person mindestens wissen, wer der Verant-
wortliche ist und fur welche Zwecke ihre personenbe-
zogenen Daten verarbeitet werden sollen. Es sollte nur
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dann davon ausgegangen werden, dass sie ihre Einwil-
ligung freiwillig gegeben hat, wenn sie eine echte oder
freie Wahl hat und somit in der Lage ist, die Einwilligung
zu verweigern oder zurtickzuziehen, ohne Nachteile zu
erleiden.ziehen, ohne Nachteile zu erleiden.

ERWAGUNGSGRUND 43

Um sicherzustellen, dass die Einwilligung freiwillig er-
folgt ist, sollte diese in besonderen Fallen, wenn zwi-
schen der betroffenen Person und dem Verantwortli-
chen ein klares Ungleichgewicht besteht, insbesonde-
re wenn es sich bei dem Verantwortlichen um eine Be-
hoérde handelt, und es deshalb in Anbetracht aller Um-
stédnde in dem speziellen Fall unwahrscheinlich ist, dass
die Einwilligung freiwillig gegeben wurde, keine gultige
Rechtsgrundlage liefern. Die Einwilligung gilt nicht als
freiwillig erteilt, wenn zu verschiedenen Verarbeitungs-
vorgangen von personenbezogenen Daten nicht geson-
dert eine Einwilligung erteilt werden kann, obwohl dies
im Einzelfall angebracht ist, oder wenn die Erfullung ei-
nes Vertrags, einschlieBlich der Erbringung einer Dienst-
leistung, von der Einwilligung abhangig ist, obwohl die-
se Einwilligung fur die Erfullung nicht erforderlich ist.

ERWAGUNGSGRUND 47

Die RechtmaBigkeit der Verarbeitung kann durch die
berechtigten Interessen eines Verantwortlichen, auch
eines Verantwortlichen, dem die personenbezogenen
Daten offengelegt werden durfen, oder eines Dritten
begrindet sein, sofern die Interessen oder die Grund-
rechte und Grundfreiheiten der betroffenen Person nicht
Uberwiegen; dabei sind die verntnftigen Erwartungen
der betroffenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu bertcksichtigen. Ein be-
rechtigtes Interesse kénnte beispielsweise vorliegen,
wenn eine maBgebliche und angemessene Beziehung
zwischen der betroffenen Person und dem Verantwort-
lichen besteht, z. B. wenn die betroffene Person ein
Kunde des Verantwortlichen ist oder in seinen Diensten
steht. Auf jeden Fall ware das Bestehen eines berech-
tigten Interesses besonders sorgfaltig abzuwéagen, wo-
bei auch zu prifen ist, ob eine betroffene Person zum
Zeitpunkt der Erhebung der personenbezogenen Daten
und angesichts der Umstande, unter denen sie erfolgt,
verntnftigerweise absehen kann, dass moglicherweise
eine Verarbeitung fur diesen Zweck erfolgen wird. Ins-
besondere dann, wenn personenbezogene Daten in Si-
tuationen verarbeitet werden, in denen eine betroffene
Person vernunftigerweise nicht mit einer weiteren Ver-
arbeitung rechnen muss, kénnten die Interessen und
Grundrechte der betroffenen Person das Interesse des
Verantwortlichen Uberwiegen. Da es dem Gesetzge-
ber obliegt, per Rechtsvorschrift die Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten durch
die Behorden zu schaffen, sollte diese Rechtsgrundla-
ge nicht fur Verarbeitungen durch Behérden gelten, die
diese in Erfullung ihrer Aufgaben vornehmen. Die Ver-
arbeitung personenbezogener Daten im fur die Verhin-
derung von Betrug unbedingt erforderlichen Umfang
stellt ebenfalls ein berechtigtes Interesse des jeweiligen

Verantwortlichen dar. Die Verarbeitung personenbezo-
gener Daten zum Zwecke der Direktwerbung kann als
eine einem berechtigten Interesse dienende Verarbei-
tung betrachtet werden.

ERWAGUNGSGRUND 50

Die Verarbeitung personenbezogener Daten flr ande-
re Zwecke als die, fur die die personenbezogenen Da-
ten urspringlich erhoben wurden, sollte nur zulassig
sein, wenn die Verarbeitung mit den Zwecken, fur die
die personenbezogenen Daten ursprunglich erhoben
wurden, vereinbar ist. In diesem Fall ist keine andere
gesonderte Rechtsgrundlage erforderlich als diejeni-
ge fur die Erhebung der personenbezogenen Daten.
Ist die Verarbeitung fur die Wahrnehmung einer Aufga-
be erforderlich, die im 6ffentlichen Interesse liegt oder
in Austbung offentlicher Gewalt erfolgt, die dem Ver-
antwortlichen Ubertragen wurde, so kénnen im Unions-
recht oder im Recht der Mitgliedstaaten die Aufgaben
und Zwecke bestimmt und konkretisiert werden, fur die
eine Weiterverarbeitung als vereinbar und rechtméBig
erachtet wird. Die Weiterverarbeitung fur im 6ffentlichen
Interesse liegende Archivzwecke, flr wissenschaftliche
oder historische Forschungszwecke oder fur statistische
Zwecke sollte als vereinbarer und rechtmaBiger Verar-
beitungsvorgang gelten. Die im Unionsrecht oder im
Recht der Mitgliedstaaten vorgesehene Rechtsgrundla-
ge fur die Verarbeitung personenbezogener Daten kann
auch als Rechtsgrundlage fur eine Weiterverarbeitung
dienen. Um festzustellen, ob ein Zweck der Weiterver-
arbeitung mit dem Zweck, fur den die personenbezo-
genen Daten urspringlich erhoben wurden, vereinbar
ist, sollte der Verantwortliche nach Einhaltung aller An-
forderungen fur die RechtmaBigkeit der urspringlichen
Verarbeitung unter anderem prufen, ob ein Zusammen-
hang zwischen den Zwecken, fur die die personenbe-
zogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung besteht, in welchem
Kontext die Daten erhoben wurden, insbesondere die
vernUnftigen Erwartungen der betroffenen Person, die
auf ihrer Beziehung zu dem Verantwortlichen beruhen,
in Bezug auf die weitere Verwendung dieser Daten, um
welche Art von personenbezogenen Daten es sich han-
delt, welche Folgen die beabsichtigte Weiterverarbeitung
fur die betroffenen Personen hat und ob sowohl beim
urspringlichen als auch beim beabsichtigten Weiter-
verarbeitungsvorgang geeignete Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder
beruht die Verarbeitung auf Unionsrecht oder dem Recht
der Mitgliedstaaten, was in einer demokratischen Ge-
sellschaft eine notwendige und verhaltnismaBige MaB-
nahme zum Schutz insbesondere wichtiger Ziele des all-
gemeinen offentlichen Interesses darstellt, so sollte der
Verantwortliche die personenbezogenen Daten unge-
achtet der Vereinbarkeit der Zwecke weiterverarbeiten
durfen. In jedem Fall sollte gewahrleistet sein, dass die
in dieser Verordnung niedergelegten Grundsatze ange-
wandt werden und insbesondere die betroffene Person
Uber diese anderen Zwecke und Uber ihre Rechte ein-
schlieBlich des Widerspruchsrechts unterrichtet wird.



Der Hinweis des Verantwortlichen auf mogliche Strafta-
ten oder Bedrohungen der offentlichen Sicherheit und
die Ubermittlung der maBgeblichen personenbezoge-
nen Daten in Einzelféllen oder in mehreren Fallen, die
im Zusammenhang mit derselben Straftat oder dersel-
ben Bedrohung der 6&ffentlichen Sicherheit stehen, an
eine zustandige Behorde sollten als berechtigtes Inter-
esse des Verantwortlichen gelten. Eine derartige Uber-
mittlung personenbezogener Daten im berechtigten In-
teresse des Verantwortlichen oder deren Weiterverarbei-
tung sollte jedoch unzul&ssig sein, wenn die Verarbei-
tung mit einer rechtlichen, beruflichen oder sonstigen
verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

ERWAGUNGSGRUND 57

Kann der Verantwortliche anhand der von ihm verarbei-
teten personenbezogenen Daten eine natlrliche Person
nicht identifizieren, so sollte er nicht verpflichtet sein,
zur bloBen Einhaltung einer Vorschrift dieser Verord-
nung zusatzliche Daten einzuholen, um die betroffene
Person zu identifizieren. Allerdings sollte er sich nicht
weigern, zusétzliche Informationen entgegenzuneh-
men, die von der betroffenen Person beigebracht wer-
den, um ihre Rechte geltend zu machen. Die |dentifi-
zierung sollte die digitale Identifizierung einer betroffe-
nen Person — beispielsweise durch Authentifizierungs-
verfahren etwa mit denselben Berechtigungsnachwei-
sen, wie sie die betroffene Person verwendet, um sich
bei dem von dem Verantwortlichen bereitgestellten On-
line-Dienst anzumelden — einschlieBen.

ERWAGUNGSGRUND 58

Der Grundsatz der Transparenz setzt voraus, dass eine
fur die Offentlichkeit oder die betroffene Person bestimm-
te Information prézise, leicht zuganglich und verstand-
lich sowie in klarer und einfacher Sprache abgefasst ist
und gegebenenfalls zusatzlich visuelle Elemente ver-
wendet werden. Diese Information kénnte in elektroni-
scher Form bereitgestellt werden, beispielsweise auf
einer Website, wenn sie fur die Offentlichkeit bestimmt
ist. Dies gilt insbesondere fur Situationen, wo die grof3e
Zahl der Beteiligten und die Komplexitat der dazu be-
notigten Technik es der betroffenen Person schwer ma-
chen, zu erkennen und nachzuvollziehen, ob, von wem
und zu welchem Zweck sie betreffende personenbezo-
gene Daten erfasst werden, wie etwa bei der Werbung
im Internet. Wenn sich die Verarbeitung an Kinder rich-
tet, sollten aufgrund der besonderen Schutzwirdigkeit
von Kindern Informationen und Hinweise in einer der-
gestalt klaren und einfachen Sprache erfolgen, dass ein
Kind sie verstehen kann.

ARTIKEL 4 Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten* alle Informationen,
die sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Per-
son“) beziehen; als identifizierbar wird eine nattir-
liche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser naturlichen Person
sind, identifiziert werden kann;

2. ,Verarbeitung“ jeden mit oder ohne Hilfe automati-
sierter Verfahren ausgeflhrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, das Er-
fassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Ver&nderung, das Aus-
lesen, das Abfragen, die Verwendung, die Offen-
legung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder
die Verknupfung, die Einschrankung, das Léschen
oder die Vernichtung; [...]

4. ,Profiling” jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass
diese personenbezogenen Daten verwendet wer-
den, um bestimmte persénliche Aspekte, die sich
auf eine naturliche Person beziehen, zu bewerten,
insbesondere um Aspekte bezlglich Arbeitsleis-
tung, wirtschaftliche Lage, Gesundheit, personli-
che Vorlieben, Interessen, Zuverlassigkeit, Verhal-
ten, Aufenthaltsort oder Ortswechsel dieser natlr-
lichen Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personen-
bezogener Daten in einer Weise, dass die perso-
nenbezogenen Daten ohne Hinzuziehung zusatz-
licher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen,
sofern diese zusatzlichen Informationen geson-
dert aufbewahrt werden und technischen und or-
ganisatorischen MaBnahmen unterliegen, die ge-
wahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren na-
turlichen Person zugewiesen werden; [...]

10. ,Dritter” eine naturliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, auBer der
betroffenen Person, dem Verantwortlichen, dem
Auftragsverarbeiter und den Personen, die unter
der unmittelbaren Verantwortung des Verantwort-
lichen oder des Auftragsverarbeiters befugt sind,
die personenbezogenen Daten zu verarbeiten;

11. ,Einwilligung® der betroffenen Person jede freiwil-
lig fur den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbe-
kundung in Form einer Erklarung oder einer sons-
tigen eindeutigen bestatigenden Handlung, mit der
die betroffene Person zu verstehen gibt, dass sie
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mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist; [...]

ARTIKEL 5 Grundsatze fiir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten mussen

a) aufrechtmaBige Weise, nach Treu und Glauben und
in einer fUr die betroffene Person nachvollziehbaren
Weise verarbeitet werden (,RechtmaBigkeit, Verar-
beitung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke
erhoben werden und durfen nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden; eine Weiterverarbeitung far
im offentlichen Interesse liegende Archivzwecke,
fr wissenschaftliche oder historische Forschungs-
zwecke oder fur statistische Zwecke gilt gemai Ar-
tikel 89 Absatz 1 nicht als unvereinbar mit den ur-
sprunglichen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf
das fur die Zwecke der Verarbeitung notwendige
MaB beschrankt sein (,Datenminimierung*);

d) sachlich richtig und erforderlichenfalls auf dem
neuesten Stand sein; es sind alle angemessenen
MaBnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verar-
beitung unrichtig sind, unverzuglich geléscht oder
berichtigt werden (,,Richtigkeit*);

e) ineiner Form gespeichert werden, die die Identifi-
zierung der betroffenen Personen nur so lange er-
moglicht, wie es fur die Zwecke, fur die sie verar-
beitet werden, erforderlich ist; personenbezogene
Daten durfen langer gespeichert werden, soweit
die personenbezogenen Daten vorbehaltlich der
Durchfthrung geeigneter technischer und organi-
satorischer MaBnahmen, die von dieser Verordnung
zum Schutz der Rechte und Freiheiten der betroffe-
nen Person gefordert werden, ausschlieBlich fur im
offentlichen Interesse liegende Archivzwecke oder
flr wissenschatftliche und historische Forschungs-
zwecke oder fur statistische Zwecke gemaB Arti-
kel 89 Absatz 1 verarbeitet werden (,Speicherbe-
grenzung®);

f)  in einer Weise verarbeitet werden, die eine ange-
messene Sicherheit der personenbezogenen Da-
ten gewabhrleistet, einschlieBlich Schutz vor unbe-
fugter oder unrechtmaBiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zer-
stérung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaB-
nahmen (,Integritat und Vertraulichkeit);

(2) Der Verantwortliche ist fur die Einhaltung des Ab-
satzes 1 verantwortlich und muss dessen Einhaltung
nachweisen kénnen (,Rechenschaftspflicht").

ARTIKEL 6 RechtméBigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmaBig, wenn mindes-

tens eine der nachstehenden Bedingungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der
Verarbeitung der sie betreffenden personenbezo-
genen Daten fur einen oder mehrere bestimmte
Zwecke gegeben;

b) die Verarbeitung ist fur die Erflllung eines Vertrags,
dessen Vertragspartei die betroffene Person ist,
oder zur Durchfthrung vorvertraglicher MaBnah-
men erforderlich, die auf Anfrage der betroffenen
Person erfolgen;

c) die Verarbeitung ist zur Erfullung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche
unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswich-
tige Interessen der betroffenen Person oder einer
anderen naturlichen Person zu schutzen;

e) die Verarbeitung ist fur die Wahrnehmung einer
Aufgabe erforderlich, die im 6ffentlichen Interes-
se liegt oder in Auslbung offentlicher Gewalt er-
folgt, die dem Verantwortlichen Ubertragen wurde;

f)  die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Drit-
ten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Da-
ten erfordern, Uberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein
Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fir die von Behérden

in Erfullung ihrer Aufgaben vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kénnen spezifischere Bestim-
mungen zur Anpassung der Anwendung der Vorschrif-
ten dieser Verordnung in Bezug auf die Verarbeitung
zur Erfullung von Absatz 1 Buchstaben ¢ und e beibe-
halten oder einflhren, indem sie spezifische Anforde-
rungen fur die Verarbeitung sowie sonstige MaBnahmen
préziser bestimmen, um eine rechtmaBig und nach Treu
und Glauben erfolgende Verarbeitung zu gewahrleisten,
einschlieBlich fur andere besondere Verarbeitungssitu-
ationen gemaB Kapitel IX.

(3) Die Rechtsgrundlage fur die Verarbeitungen geman

Absatz 1 Buchstaben ¢ und e wird festgelegt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verant-
wortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechts-
grundlage festgelegt oder hinsichtlich der Verarbei-
tung geméaBl Absatz 1 Buchstabe e fur die Erfullung ei-
ner Aufgabe erforderlich sein, die im 6ffentlichen In-
teresse liegt oder in Austbung offentlicher Gewalt er-
folgt, die dem Verantwortlichen Ubertragen wurde. Die-
se Rechtsgrundlage kann spezifische Bestimmungen
zur Anpassung der Anwendung der Vorschriften die-
ser Verordnung enthalten, unter anderem Bestimmun-
gen daruber, welche allgemeinen Bedingungen fur die
Regelung der RechtmaBigkeit der Verarbeitung durch



den Verantwortlichen gelten, welche Arten von Daten
verarbeitet werden, welche Personen betroffen sind,
an welche Einrichtungen und fur welche Zwecke die
personenbezogenen Daten offengelegt werden dur-
fen, welcher Zweckbindung sie unterliegen, wie lange
sie gespeichert werden dirfen und welche Verarbei-
tungsvorgange und -verfahren angewandt werden dir-
fen, einschlieBlich MaBnahmen zur Gewahrleistung ei-
ner rechtméBig und nach Treu und Glauben erfolgen-
den Verarbeitung, wie solche fur sonstige besondere
Verarbeitungssituationen gemaB Kapitel IX. Das Unions-
recht oder das Recht der Mitgliedstaaten mussen ein
im offentlichen Interesse liegendes Ziel verfolgen und
in einem angemessenen Verhaltnis zu dem verfolgten
legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck
als zu demjenigen, zu dem die personenbezogenen
Daten erhoben wurden, nicht auf der Einwilligung der
betroffenen Person oder auf einer Rechtsvorschrift der
Union oder der Mitgliedstaaten, die in einer demokrati-
schen Gesellschaft eine notwendige und verhaltnisma-
Bige MaBnahme zum Schutz der in Artikel 23 Absatz 1
genannten Ziele darstellt, so berticksichtigt der Verant-
wortliche — um festzustellen, ob die Verarbeitung zu ei-
nem anderen Zweck mit demjenigen, zu dem die per-
sonenbezogenen Daten urspringlich erhoben wurden,
vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fur die
die personenbezogenen Daten erhoben wurden,
und den Zwecken der beabsichtigten Weiterver-
arbeitung,

b) den Zusammenhang, in dem die personenbezo-
genen Daten erhoben wurden, insbesondere hin-
sichtlich des Verhaltnisses zwischen den betroffe-
nen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbeson-
dere ob besondere Kategorien personenbezoge-
ner Daten gemaB Artikel 9 verarbeitet werden oder
ob personenbezogene Daten Uber strafrechtliche
Verurteilungen und Straftaten gemaB Artikel 10 ver-
arbeitet werden,

d) die méglichen Folgen der beabsichtigten Weiter-
verarbeitung fur die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu
VerschlUsselung oder Pseudonymisierung geho-
ren kann.

ARTIKEL 7 Bedingungen fiir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss
der Verantwortliche nachweisen kénnen, dass die be-
troffene Person in die Verarbeitung ihrer personenbe-
zogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch
eine schriftliche Erklarung, die noch andere Sachverhal-
te betrifft, so muss das Ersuchen um Einwilligung in ver-
standlicher und leicht zugénglicher Form in einer klaren
und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. Teile

der Erklarung sind dann nicht verbindlich, wenn sie ei-
nen VerstoB gegen diese Verordnung darstellen.

(8) Die betroffene Person hat das Recht, ihre Einwilli-
gung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die RechtmaBigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht berthrt. Die betroffene Person wird vor Abgabe
der Einwilligung hiervon in Kenntnis gesetzt. Der Wider-
ruf der Einwilligung muss so einfach wie die Erteilung
der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig
erteilt wurde, muss dem Umstand in groBtmoglichem
Umfang Rechnung getragen werden, ob unter ande-
rem die Erfullung eines Vertrags, einschlieBlich der Er-
bringung einer Dienstleistung, von der Einwilligung zu
einer Verarbeitung von personenbezogenen Daten ab-
hangig ist, die fur die Erfullung des Vertrags nicht er-
forderlich sind.

ARTIKEL 8 Bedingungen fiir die Einwilligung
eines Kindes in Bezug auf Dienste
der Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem An-
gebot von Diensten der Informationsgesellschaft, das
einem Kind direkt gemacht wird, so ist die Verarbeitung
der personenbezogenen Daten des Kindes rechtmé&-
Big, wenn das Kind das sechzehnte Lebensjahr vollen-
det hat. Hat das Kind noch nicht das sechzehnte Le-
bensjahr vollendet, so ist diese Verarbeitung nur recht-
méaBig, sofern und soweit diese Einwilligung durch den
Trager der elterlichen Verantwortung fur das Kind oder
mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten kénnen durch Rechtsvorschriften zu
diesen Zwecken eine niedrigere Altersgrenze vorsehen,
die jedoch nicht unter dem vollendeten dreizehnten Le-
bensjahr liegen darf.

(2) Der Verantwortliche unternimmt unter Bertcksich-
tigung der verfugbaren Technik angemessene Anstren-
gungen, um sich in solchen Fallen zu vergewissern, dass
die Einwilligung durch den Trager der elterlichen Ver-
antwortung fur das Kind oder mit dessen Zustimmung
erteilt wurde.

(8) Absatz 1 lasst das allgemeine Vertragsrecht der
Mitgliedstaaten, wie etwa die Vorschriften zur Gultig-
keit, zum Zustandekommen oder zu den Rechtsfolgen
eines Vertrags in Bezug auf ein Kind, unberthrt.

ARTIKEL 9 Verarbeitung besonderer Kategorien
personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervor-
gehen, sowie die Verarbeitung von genetischen Daten,
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biometrischen Daten zur eindeutigen Identifizierung ei-
ner natlrlichen Person, Gesundheitsdaten oder Daten
zum Sexualleben oder der sexuellen Orientierung einer
natUrlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der
genannten personenbezogenen Daten fur einen
oder mehrere festgelegte Zwecke ausdricklich
eingewilligt, es sei denn, nach Unionsrecht oder
dem Recht der Mitgliedstaaten kann das Verbot
nach Absatz 1 durch die Einwilligung der betrof-
fenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verant-
wortliche oder die betroffene Person die ihm bzw.
ihr aus dem Arbeitsrecht und dem Recht der sozia-
len Sicherheit und des Sozialschutzes erwachsen-
den Rechte austben und seinen bzw. ihren dies-
bezuglichen Pflichten nachkommen kann, soweit
dies nach Unionsrecht oder dem Recht der Mit-
gliedstaaten oder einer Kollektivvereinbarung nach
dem Recht der Mitgliedstaaten, das geeignete Ga-
rantien fur die Grundrechte und die Interessen der
betroffenen Person vorsieht, zulassig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger In-
teressen der betroffenen Person oder einer ande-
ren naturlichen Person erforderlich und die betrof-
fene Person ist aus kdrperlichen oder rechtlichen
Grunden auBerstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeig-
neter Garantien durch eine politisch, weltanschau-
lich, religiés oder gewerkschaftlich ausgerichtete
Stiftung, Vereinigung oder sonstige Organisation
ohne Gewinnerzielungsabsicht im Rahmen ihrer
rechtmaBigen Tatigkeiten und unter der Voraus-
setzung, dass sich die Verarbeitung ausschlieB-
lich auf die Mitglieder oder ehemalige Mitglieder
der Organisation oder auf Personen, die im Zusam-
menhang mit deren Tatigkeitszweck regelmaBige
Kontakte mit ihr unterhalten, bezieht und die per-
sonenbezogenen Daten nicht ohne Einwilligung
der betroffenen Personen nach auBBen offengelegt
werden,

e) die Verarbeitung bezieht sich auf personenbezo-
gene Daten, die die betroffene Person offensicht-
lich 6ffentlich gemacht hat,

f)  die Verarbeitung ist zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsansprtichen
oder bei Handlungen der Gerichte im Rahmen ih-
rer justiziellen Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedstaats,
das in angemessenem Verhaltnis zu dem verfolg-
ten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene und spezi-
fische MaBnahmen zur Wahrung der Grundrech-
te und Interessen der betroffenen Person vorsieht,
aus Grunden eines erheblichen o6ffentlichen Inter-
esses erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesundheits-
vorsorge oder der Arbeitsmedizin, flr die Beurtei-
lung der Arbeitsfahigkeit des Beschéftigten, fur die

medizinische Diagnostik, die Versorgung oder Be-
handlung im Gesundheits- oder Sozialbereich oder
fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich auf der Grundla-
ge des Unionsrechts oder des Rechts eines Mit-
gliedstaats oder aufgrund eines Vertrags mit einem
Angehdrigen eines Gesundheitsberufs und vorbe-
haltlich der in Absatz 3 genannten Bedingungen
und Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des offentlichen
Interesses im Bereich der offentlichen Gesundheit,
wie dem Schutz vor schwerwiegenden grenziber-
schreitenden Gesundheitsgefahren oder zur Ge-
wahrleistung hoher Qualitats- und Sicherheitsstan-
dards bei der Gesundheitsversorgung und bei Arz-
neimitteln und Medizinprodukten, auf der Grund-
lage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das angemessene und spezifische
MaBnahmen zur Wahrung der Rechte und Freihei-
ten der betroffenen Person, insbesondere des Be-
rufsgeheimnisses, vorsieht, erforderlich, oder

j)  die Verarbeitung ist auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedstaats,
das in angemessenem Verhaltnis zu dem verfolg-
ten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene und spezi-
fische MaBnahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person vorsieht, flr
im o¢ffentlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische Forschungs-
zwecke oder fUr statistische Zwecke gemaB Arti-
kel 89 Absatz 1 erforderlich.

(8) Die in Absatz 1 genannten personenbezogenen
Daten durfen zu den in Absatz 2 Buchstabe h genann-
ten Zwecken verarbeitet werden, wenn diese Daten von
Fachpersonal oder unter dessen Verantwortung verar-
beitet werden und dieses Fachpersonal nach dem Uni-
onsrecht oder dem Recht eines Mitgliedstaats oder den
Vorschriften nationaler zustandiger Stellen dem Berufs-
geheimnis unterliegt, oder wenn die Verarbeitung durch
eine andere Person erfolgt, die ebenfalls nach dem Uni-
onsrecht oder dem Recht eines Mitgliedstaats oder den
Vorschriften nationaler zusténdiger Stellen einer Geheim-
haltungspflicht unterliegt.

(4) Die Mitgliedstaaten kénnen zusatzliche Bedingun-
gen, einschlieBlich Beschrankungen, einfihren oder auf-
rechterhalten, soweit die Verarbeitung von genetischen,
biometrischen oder Gesundheitsdaten betroffen ist.

ARTIKEL 10 Verarbeitung von personen-
bezogenen Daten liber straf-
rechtliche Verurteilungen und
Straftaten

Die Verarbeitung personenbezogener Daten Uber straf-
rechtliche Verurteilungen und Straftaten oder damit zu-
sammenhangende SicherungsmaBregeln aufgrund von
Artikel 6 Absatz 1 darf nur unter behérdlicher Aufsicht
vorgenommen werden oder wenn dies nach dem Uni-



onsrecht oder dem Recht der Mitgliedstaaten, das ge-
eignete Garantien fur die Rechte und Freiheiten der be-
troffenen Personen vorsieht, zuldssig ist. Ein umfassen-
des Register der strafrechtlichen Verurteilungen darf nur
unter behordlicher Aufsicht gefuhrt werden.

ARTIKEL 13 Informationspflicht bei Erhebung
von personenbezogenen Daten bei

der betroffenen Person

(1) Werden personenbezogene Daten bei der betrof-

fenen Person erhoben, so teilt der Verantwortliche der

betroffenen Person zum Zeitpunkt der Erhebung dieser

Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwort-
lichen sowie gegebenenfalls seines Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutz-
beauftragten;

c) die Zwecke, fur die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrund-
lage fur die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buch-
stabe f beruht, die berechtigten Interessen, die von
dem Verantwortlichen oder einem Dritten verfolgt
werden;

e) gegebenenfalls die Empfanger oder Kategorien von
Empféangern der personenbezogenen Daten und

f)  gegebenenfalls die Absicht des Verantwortlichen,
die personenbezogenen Daten an ein Drittland
oder eine internationale Organisation zu Gbermit-
teln, sowie das Vorhandensein oder das Fehlen ei-
nes Angemessenheitsbeschlusses der Kommissi-
on oder im Falle von Ubermittiungen gemaB Arti-
kel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Un-
terabsatz 2 einen Verweis auf die geeigneten oder
angemessenen Garantien und die Méglichkeit, wie
eine Kopie von ihnen zu erhalten ist, oder wo sie
verfligbar sind.

(2) Zusatzlich zu den Informationen geman Absatz 1

stellt der Verantwortliche der betroffenen Person zum

Zeitpunkt der Erhebung dieser Daten folgende weitere

Informationen zur Verfigung, die notwendig sind, um

eine faire und transparente Verarbeitung zu gewahr-

leisten:

a) die Dauer, fur die die personenbezogenen Daten
gespeichert werden oder, falls dies nicht moglich
ist, die Kriterien fUr die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens
des Verantwortlichen Uber die betreffenden perso-
nenbezogenen Daten sowie auf Berichtigung oder
Loschung oder auf Einschrankung der Verarbeitung
oder eines Widerspruchsrechts gegen die Verar-
beitung sowie des Rechts auf Datentbertragbar-
keit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buch-
stabe a oder Artikel 9 Absatz 2 Buchstabe a be-
ruht, das Bestehen eines Rechts, die Einwilligung
jederzeit zu widerrufen, ohne dass die Rechtma-
Bigkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung berthrt wird;

d) das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Da-
ten gesetzlich oder vertraglich vorgeschrieben oder
fur einen Vertragsabschluss erforderlich ist, ob die
betroffene Person verpflichtet ist, die personenbe-
zogenen Daten bereitzustellen, und welche mogli-
che Folgen die Nichtbereitstellung hatte und

f)  das Bestehen einer automatisierten Entscheidungs-
findung einschlieBlich Profiling gemaR Artikel 22 Ab-
sétze 1 und 4 und — zumindest in diesen Fallen —
aussagekraftige Informationen Uber die involvier-
te Logik sowie die Tragweite und die angestreb-
ten Auswirkungen einer derartigen Verarbeitung
fur die betroffene Person.

(8) Beabsichtigt der Verantwortliche, die personenbe-
zogenen Daten fur einen anderen Zweck weiterzuver-
arbeiten als den, fur den die personenbezogenen Da-
ten erhoben wurden, so stellt er der betroffenen Person
vor dieser Weiterverarbeitung Informationen tber die-
sen anderen Zweck und alle anderen maBgeblichen In-
formationen gemaB Absatz 2 zur Verfigung.

(4) Die Absatze 1, 2 und 3 finden keine Anwendung,
wenn und soweit die betroffene Person bereits Uber die
Informationen verflgt.

ARTIKEL 14 Informationspflicht, wenn die
personenbezogenen Daten nicht
bei der betroffenen Person erhoben

wurden

(1) Werden personenbezogene Daten nicht bei der
betroffenen Person erhoben, so teilt der Verantwortli-
che der betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwort-
lichen sowie gegebenenfalls seines Vertreters;

b) zuséatzlich die Kontaktdaten des Datenschutzbe-
auftragten;

c) die Zwecke, fur die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrund-
lage fur die Verarbeitung;

d) die Kategorien personenbezogener Daten, die ver-
arbeitet werden;

e) gegebenenfalls die Empfanger oder Kategorien
von Empfangern der personenbezogenen Daten;

f)  gegebenenfalls die Absicht des Verantwortlichen,
die personenbezogenen Daten an einen Empfan-
ger in einem Drittland oder einer internationalen Or-
ganisation zu Ubermitteln, sowie das Vorhanden-
sein oder das Fehlen eines Angemessenheitsbe-
schlusses der Kommission oder im Falle von Uber-
mittlungen gemaB Artikel 46 oder Artikel 47 oder
Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis
auf die geeigneten oder angemessenen Garanti-
en und die Mdglichkeit, eine Kopie von ihnen zu
erhalten, oder wo sie verfugbar sind.

(2) Zusatzlich zu den Informationen gemal Absatz 1
stellt der Verantwortliche der betroffenen Person die fol-
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genden Informationen zur Verflgung, die erforderlich

sind, um der betroffenen Person gegentber eine faire

und transparente Verarbeitung zu gewéhrleisten:

a) die Dauer, fur die die personenbezogenen Daten
gespeichert werden oder, falls dies nicht moglich
ist, die Kriterien fUr die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buch-
stabe f beruht, die berechtigten Interessen, die von
dem Verantwortlichen oder einem Dritten verfolgt
werden;

c) das Bestehen eines Rechts auf Auskunft seitens
des Verantwortlichen Uber die betreffenden perso-
nenbezogenen Daten sowie auf Berichtigung oder
Léschung oder auf Einschrankung der Verarbeitung
und eines Widerspruchsrechts gegen die Verarbei-
tung sowie des Rechts auf Datentbertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buch-
stabe a oder Artikel 9 Absatz 2 Buchstabe a be-
ruht, das Bestehen eines Rechts, die Einwilligung
jederzeit zu widerrufen, ohne dass die Rechtma-
Bigkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung berthrt wird;

e) das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde;

f)  aus welcher Quelle die personenbezogenen Daten
stammen und gegebenenfalls ob sie aus offentlich
zugéanglichen Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungs-
findung einschlieBlich Profiling gemaB Artikel 22 Ab-
sétze 1 und 4 und — zumindest in diesen Fallen —
aussagekraftige Informationen Uber die involvier-
te Logik sowie die Tragweite und die angestreb-
ten Auswirkungen einer derartigen Verarbeitung
fur die betroffene Person.

(8) Der Verantwortliche erteilt die Informationen ge-

maB den Abséatzen 1 und 2

a) unter BerUcksichtigung der spezifischen Umstan-
de der Verarbeitung der personenbezogenen Da-
ten innerhalb einer angemessenen Frist nach Er-
langung der personenbezogenen Daten, |&angs-
tens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommuni-
kation mit der betroffenen Person verwendet wer-
den sollen, spatestens zum Zeitpunkt der ersten
Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfanger
beabsichtigt ist, spatestens zum Zeitpunkt der ers-
ten Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbe-
zogenen Daten fUr einen anderen Zweck weiterzuver-
arbeiten als den, fur den die personenbezogenen Da-
ten erlangt wurden, so stellt er der betroffenen Person
vor dieser Weiterverarbeitung Informationen Uber die-
sen anderen Zweck und alle anderen maBgeblichen In-
formationen gemaB Absatz 2 zur Verfigung.

(5) Die Absétze 1 bis 4 finden keine Anwendung, wenn

und soweit

a) die betroffene Person bereits tUber die Informatio-
nen verflgt,

b) die Erteilung dieser Informationen sich als unmog-
lich erweist oder einen unverhaltnismaBigen Auf-
wand erfordern wirde; dies gilt insbesondere fur
die Verarbeitung fur im 6ffentlichen Interesse lie-
gende Archivzwecke, fur wissenschaftliche oder
historische Forschungszwecke oder fir statistische
Zwecke vorbehaltlich der in Artikel 89 Absatz 1 ge-
nannten Bedingungen und Garantien oder soweit
die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele
dieser Verarbeitung unmdéglich macht oder ernst-
haft beeintrachtigt In diesen Féllen ergreift der Ver-
antwortliche geeignete MaBnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person, einschlieBlich
der Bereitstellung dieser Informationen fur die Of-
fentlichkeit,

c) die Erlangung oder Offenlegung durch Rechtsvor-
schriften der Union oder der Mitgliedstaaten, de-
nen der Verantwortliche unterliegt und die geeigne-
te MaBnahmen zum Schutz der berechtigten Inter-
essen der betroffenen Person vorsehen, ausdriick-
lich geregelt ist oder

d) die personenbezogenen Daten gemaB dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten dem
Berufsgeheimnis, einschlieBlich einer satzungsma-
Bigen Geheimhaltungspflicht, unterliegen und da-
her vertraulich behandelt werden mussen.

ARTIKEL 17 Recht auf Lé6schung
(,,Recht auf Vergessenwerden®)

(1) Die betroffene Person hat das Recht, von dem Ver-
antwortlichen zu verlangen, dass sie betreffende per-
sonenbezogene Daten unverziglich geléscht werden,
und der Verantwortliche ist verpflichtet, personenbezo-
gene Daten unverzuiglich zu I6schen, sofern einer der
folgenden Grunde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwe-
cke, fur die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung,
auf die sich die Verarbeitung geméaB Artikel 6 Ab-
satz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a stutzte, und es fehlt an einer anderweiti-
gen Rechtsgrundlage fur die Verarbeitung.

c) Die betroffene Person legt gemaB Artikel 21 Absatz
1 Widerspruch gegen die Verarbeitung ein und es
liegen keine vorrangigen berechtigten Grunde fur
die Verarbeitung vor, oder die betroffene Person
legt gemaB Artikel 21 Absatz 2 Widerspruch ge-
gen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrecht-
méaBig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist
zur Erfullung einer rechtlichen Verpflichtung nach
dem Unionsrecht oder dem Recht der Mitglied-
staaten erforderlich, dem der Verantwortliche un-
terliegt.



f)  Die personenbezogenen Daten wurden in Bezug
auf angebotene Dienste der Informationsgesell-
schaft geméaB Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen
Daten o6ffentlich gemacht und ist er gemaB Absatz 1 zu
deren Loéschung verpflichtet, so trifft er unter Bertck-
sichtigung der verfligbaren Technologie und der Imple-
mentierungskosten angemessene MaBnahmen, auch
technischer Art, um fur die Datenverarbeitung Verant-
wortliche, die die personenbezogenen Daten verarbei-
ten, dartber zu informieren, dass eine betroffene Per-
son von ihnen die Loschung aller Links zu diesen per-
sonenbezogenen Daten oder von Kopien oder Replika-
tionen dieser personenbezogenen Daten verlangt hat.

(38) Die Absétze 1 und 2 gelten nicht, soweit die Ver-

arbeitung erforderlich ist

a) zur Auslbung des Rechts auf freie Meinungsau-
Berung und Information;

b) zur Erfullung einer rechtlichen Verpflichtung, die
die Verarbeitung nach dem Recht der Union oder
der Mitgliedstaaten, dem der Verantwortliche un-
terliegt, erfordert, oder zur Wahrnehmung einer
Aufgabe, die im offentlichen Interesse liegt oder
in AusUbung offentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde;

c) aus Grunden des o6ffentlichen Interesses im Be-
reich der offentlichen Gesundheit gemaR Artikel 9
Absatz 2 Buchstaben h und i sowie Artikel 9 Ab-
satz 3;

d) fur im offentlichen Interesse liegende Archivzwe-
cke, wissenschaftliche oder historische Forschungs-
zwecke oder fur statistische Zwecke gemaB Arti-
kel 89 Absatz 1, soweit das in Absatz 1 genannte
Recht voraussichtlich die Verwirklichung der Ziele
dieser Verarbeitung unmoéglich macht oder ernst-
haft beeintrachtigt, oder

e) zur Geltendmachung, Ausliibung oder Verteidigung
von Rechtsansprtchen.

ARTIKEL 21 Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Grinden,
die sich aus ihrer besonderen Situation ergeben, jeder-
zeit gegen die Verarbeitung sie betreffender personen-
bezogener Daten, die aufgrund von Artikel 6 Absatz 1
Buchstaben e oder f erfolgt, Widerspruch einzulegen;
dies gilt auch fur ein auf diese Bestimmungen gestutz-
tes Profiling. Der Verantwortliche verarbeitet die perso-
nenbezogenen Daten nicht mehr, es sei denn, er kann
zwingende schutzwirdige Grtnde fur die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten
der betroffenen Person Uberwiegen, oder die Verarbei-
tung dient der Geltendmachung, Austbung oder Ver-
teidigung von Rechtsansprtchen.

(2) Werden personenbezogene Daten verarbeitet, um
Direktwerbung zu betreiben, so hat die betroffene Per-
son das Recht, jederzeit Widerspruch gegen die Ver-
arbeitung sie betreffender personenbezogener Daten

zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fur das Profiling, soweit es mit solcher Direktwer-
bung in Verbindung steht.

(8) Widerspricht die betroffene Person der Verarbei-
tung fur Zwecke der Direktwerbung, so werden die per-
sonenbezogenen Daten nicht mehr flr diese Zwecke
verarbeitet.

(4) Die betroffene Person muss spatestens zum Zeit-
punkt der ersten Kommunikation mit ihr ausdrucklich
auf das in den Absatzen 1 und 2 genannte Recht hin-
gewiesen werden; dieser Hinweis hat in einer verstand-
lichen und von anderen Informationen getrennten Form
zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten
der Informationsgesellschaft kann die betroffene Person
ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchs-
recht mittels automatisierter Verfahren austben, bei de-
nen technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Grin-
den, die sich aus ihrer besonderen Situation ergeben,
gegen die sie betreffende Verarbeitung sie betreffender
personenbezogener Daten, die zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statisti-
schen Zwecken gemal Artikel 89 Absatz 1 erfolgt, Wi-
derspruch einzulegen, es sei denn, die Verarbeitung ist
zur Erfullung einer im o6ffentlichen Interesse liegenden
Aufgabe erforderlich.

ARTIKEL 22 Automatisierte Entscheidungen im
Einzelfall einschlieBlich Profiling

(1) Die betroffene Person hat das Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung —
einschlieBlich Profiling — beruhenden Entscheidung un-
terworfen zu werden, die ihr gegentber rechtliche Wir-
kung entfaltet oder sie in ahnlicher Weise erheblich be-
eintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) furden Abschluss oder die Erfillung eines Vertrags
zwischen der betroffenen Person und dem Verant-
wortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zulassig ist und diese Rechtsvorschrif-
ten angemessene MaBnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten In-
teressen der betroffenen Person enthalten oder

c) mitausdricklicher Einwilligung der betroffenen Per-
son erfolgt.

(8) In den in Absatz 2 Buchstaben a und ¢ genann-
ten Fallen trifft der Verantwortliche angemessene MaB-
nahmen, um die Rechte und Freiheiten sowie die be-
rechtigten Interessen der betroffenen Person zu wah-
ren, wozu mindestens das Recht auf Erwirkung des Ein-
greifens einer Person seitens des Verantwortlichen, auf
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Darlegung des eigenen Standpunkts und auf Anfech-
tung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 durfen nicht auf be-
sonderen Kategorien personenbezogener Daten nach
Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz
2 Buchstabe a oder g gilt und angemessene MaBnah-
men zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person getrof-
fen wurden.

ARTIKEL 26 Gemeinsam fiir die Verarbeitung
Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam
die Zwecke der und die Mittel zur Verarbeitung fest, so
sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen
welche Verpflichtung geméaR dieser Verordnung erfullt,
insbesondere was die Wahrnehmung der Rechte der
betroffenen Person angeht, und wer welchen Informati-
onspflichten gemaB den Artikeln 13 und 14 nachkommt,
sofern und soweit die jeweiligen Aufgaben der Verant-
wortlichen nicht durch Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen die Verantwortlichen
unterliegen, festgelegt sind. In der Vereinbarung kann
eine Anlaufstelle fur die betroffenen Personen angege-
ben werden.

(2) Die Vereinbarung gemaB Absatz 1 muss die jewei-
ligen tatsachlichen Funktionen und Beziehungen der
gemeinsam Verantwortlichen gegenuber betroffenen
Personen gebuhrend widerspiegeln. Das wesentliche
der Vereinbarung wird der betroffenen Person zur Ver-
flgung gestellt.

(8) Ungeachtet der Einzelheiten der Vereinbarung ge-
maB Absatz 1 kann die betroffene Person ihre Rechte
im Rahmen dieser Verordnung bei und gegenuber je-
dem einzelnen der Verantwortlichen geltend machen.

ARTIKEL 28 Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verant-
wortlichen, so arbeitet dieser nur mit Auftragsverarbei-
tern, die hinreichend Garantien daftr bieten, dass ge-
eignete technische und organisatorische MaBnahmen
so durchgefuhrt werden, dass die Verarbeitung im Ein-
klang mit den Anforderungen dieser Verordnung erfolgt
und den Schutz der Rechte der betroffenen Person ge-
wabhrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auf-
tragsverarbeiter ohne vorherige gesonderte oder allge-
meine schriftliche Genehmigung des Verantwortlichen
in Anspruch. Im Fall einer allgemeinen schriftlichen Ge-
nehmigung informiert der Auftragsverarbeiter den Ver-
antwortlichen immer tber jede beabsichtigte Anderung
in Bezug auf die Hinzuziehung oder die Ersetzung an-
derer Auftragsverarbeiter, wodurch der Verantwortliche

die Méglichkeit erhalt, gegen derartige Anderungen Ein-
spruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter
erfolgt auf der Grundlage eines Vertrags oder eines an-
deren Rechtsinstruments nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, der bzw. das den Auf-
tragsverarbeiter in Bezug auf den Verantwortlichen bin-
det und in dem Gegenstand und Dauer der Verarbei-
tung, Art und Zweck der Verarbeitung, die Art der per-
sonenbezogenen Daten, die Kategorien betroffener Per-
sonen und die Pflichten und Rechte des Verantwortli-
chen festgelegt sind. Dieser Vertrag bzw. dieses andere

Rechtsinstrument sieht insbesondere vor, dass der Auf-

tragsverarbeiter

a) die personenbezogenen Daten nur auf dokumen-
tierte Weisung des Verantwortlichen — auch in Be-
zug auf die Ubermittlung personenbezogener Daten
an ein Drittland oder eine internationale Organisa-
tion — verarbeitet, sofern er nicht durch das Recht
der Union oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist;
in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betref-
fende Recht eine solche Mitteilung nicht wegen ei-
nes wichtigen offentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer ange-
messenen gesetzlichen Verschwiegenheitspflicht
unterliegen;

c) alle gemaB Artikel 32 erforderlichen MaBnahmen
ergreift;

d) dieinden Absatzen 2 und 4 genannten Bedingun-
gen fur die Inanspruchnahme der Dienste eines
weiteren Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verant-
wortlichen nach Moéglichkeit mit geeigneten tech-
nischen und organisatorischen MaBnahmen dabei
unterstutzt, seiner Pflicht zur Beantwortung von An-
tragen auf Wahrnehmung der in Kapitel Ill genann-
ten Rechte der betroffenen Person nachzukommen;

f)  unter BerUcksichtigung der Art der Verarbeitung
und der ihm zur Verfligung stehenden Informatio-
nen den Verantwortlichen bei der Einhaltung der
in den Artikeln 32 bis 36 genannten Pflichten un-
terstutzt;

g) nach Abschluss der Erbringung der Verarbeitungs-
leistungen alle personenbezogenen Daten nach
Wahl des Verantwortlichen entweder I16scht oder zu-
rckgibt, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung
zur Speicherung der personenbezogenen Daten
besteht;

h) dem Verantwortlichen alle erforderlichen Informati-
onen zum Nachweis der Einhaltung der in diesem
Artikel niedergelegten Pflichten zur Verfigung stellt
und Uberprifungen — einschlieBlich Inspektionen
—, die vom Verantwortlichen oder einem anderen
von diesem beauftragten Prifer durchgefuhrt wer-
den, erméglicht und dazu beitréagt.



Mit Blick auf Unterabsatz 1 Buchstabe h informiert der
Auftragsverarbeiter den Verantwortlichen unverziglich,
falls er der Auffassung ist, dass eine Weisung gegen
diese Verordnung oder gegen andere Datenschutzbe-
stimmungen der Union oder der Mitgliedstaaten verstoBt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines
weiteren Auftragsverarbeiters in Anspruch, um bestimm-
te Verarbeitungstatigkeiten im Namen des Verantwortli-
chen auszuflhren, so werden diesem weiteren Auftrags-
verarbeiter im Wege eines Vertrags oder eines ande-
ren Rechtsinstruments nach dem Unionsrecht oder dem
Recht des betreffenden Mitgliedstaats dieselben Daten-
schutzpflichten auferlegt, die in dem Vertrag oder ande-
ren Rechtsinstrument zwischen dem Verantwortlichen
und dem Auftragsverarbeiter gemaBl Absatz 3 festgelegt
sind, wobei insbesondere hinreichende Garantien da-
fur geboten werden muss, dass die geeigneten techni-
schen und organisatorischen MaBnahmen so durchge-
fuhrt werden, dass die Verarbeitung entsprechend den
Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflich-
ten nicht nach, so haftet der erste Auftragsverarbeiter
gegentber dem Verantwortlichen fur die Einhaltung der
Pflichten jenes anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln ge-
maR Artikel 40 oder eines genehmigten Zertifizierungs-
verfahrens gemaB Artikel 42 durch einen Auftragsver-
arbeiter kann als Faktor herangezogen werden, um hin-
reichende Garantien im Sinne der Absatze 1 und 4 des
vorliegenden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwi-
schen dem Verantwortlichen und dem Auftragsverar-
beiter kann der Vertrag oder das andere Rechtsinstru-
ment im Sinne der Absatze 3 und 4 des vorliegenden
Artikels ganz oder teilweise auf den in den Absatzen 7
und 8 des vorliegenden Artikels genannten Standard-
vertragsklauseln beruhen, auch wenn diese Bestand-
teil einer dem Verantwortlichen oder dem Auftragsver-
arbeiter gemaB den Artikeln 42 und 43 erteilten Zertifi-
zierung sind.

(7) Die Kommission kann im Einklang mit dem Pruf-
verfahren gemaB Artikel 87 Absatz 2 Standardvertrags-
klauseln zur Regelung der in den Abséatzen 3 und 4 des
vorliegenden Artikels genannten Fragen festlegen.

(8) Eine Aufsichtsbehérde kann im Einklang mit dem
Kohé&renzverfahren gemas Artikel 63 Standardvertrags-
klauseln zur Regelung der in den Abséatzen 3 und 4 des
vorliegenden Artikels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im
Sinne der Absatze 3 und 4 ist schriftlich abzufassen,
was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auf-
tragsverarbeiter, der unter VerstoB gegen diese Verord-
nung die Zwecke und Mittel der Verarbeitung bestimmt,
in Bezug auf diese Verarbeitung als Verantwortlicher.

ARTIKEL 30 Verzeichnis von
Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein

Vertreter fuhren ein Verzeichnis aller Verarbeitungstatig-

keiten, die ihrer Zustéandigkeit unterliegen. Dieses Ver-

zeichnis enthalt sémtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwort-
lichen und gegebenenfalls des gemeinsam mit ihm
Verantwortlichen, des Vertreters des Verantwortli-
chen sowie eines etwaigen Datenschutzbeauftrag-
ten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Per-
sonen und der Kategorien personenbezogener Da-
ten;

d) die Kategorien von Empfangern, gegentber denen
die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden, einschlieBlich
Empfanger in Drittlandern oder internationalen Or-
ganisationen;

e) gegebenenfalls Ubermittlungen von personenbe-
zogenen Daten an ein Drittland oder an eine inter-
nationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Ar-
tikel 49 Absatz 1 Unterabsatz 2 genannten Daten-
Ubermittlungen die Dokumentierung geeigneter
Garantien;

f)  wenn mdglich, die vorgesehenen Fristen fur die
Léschung der verschiedenen Datenkategorien;

g) wenn maoglich, eine allgemeine Beschreibung der
technischen und organisatorischen MaBnahmen
gemaRB Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein

Vertreter fUhren ein Verzeichnis zu allen Kategorien von

im Auftrag eines Verantwortlichen durchgefthrten Ta-

tigkeiten der Verarbeitung, die Folgendes enthalt:

a) denNamen und die Kontaktdaten des Auftragsver-
arbeiters oder der Auftragsverarbeiter und jedes
Verantwortlichen, in dessen Auftrag der Auftrags-
verarbeiter tatig ist, sowie gegebenenfalls des Ver-
treters des Verantwortlichen oder des Auftragsver-
arbeiters und eines etwaigen Datenschutzbeauf-
tragten;

b) die Kategorien von Verarbeitungen, die im Auftrag
jedes Verantwortlichen durchgefuhrt werden;

c) gegebenenfalls Ubermittiungen von personenbe-
zogenen Daten an ein Drittland oder an eine inter-
nationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Ar-
tikel 49 Absatz 1 Unterabsatz 2 genannten Daten-
Ubermittlungen die Dokumentierung geeigneter
Garantien;

d) wenn mdglich, eine allgemeine Beschreibung der
technischen und organisatorischen MaBnahmen
gemanB Artikel 32 Absatz 1.
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(8) Das in den Abséatzen 1 und 2 genannte Verzeich-
nis ist schriftlich zu fihren, was auch in einem elektro-
nischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter
sowie gegebenenfalls der Vertreter des Verantwortlichen
oder des Auftragsverarbeiters stellen der Aufsichtsbe-
hoérde das Verzeichnis auf Anfrage zur Verfugung.

(5) Die in den Absatzen 1 und 2 genannten Pflichten
gelten nicht fur Unternehmen oder Einrichtungen, die
weniger als 250 Mitarbeiter beschéaftigen, sofern die
von ihnen vorgenommene Verarbeitung nicht ein Risi-
ko fur die Rechte und Freiheiten der betroffenen Perso-
nen birgt, die Verarbeitung nicht nur gelegentlich erfolgt
oder nicht die Verarbeitung besonderer Datenkategori-
en gemaR Artikel 9 Absatz 1 bzw. die Verarbeitung von
personenbezogenen Daten Uber strafrechtliche Verur-
teilungen und Straftaten im Sinne des Artikels 10 ein-
schlieft.

ARTIKEL 32 Sicherheit der Verarbeitung

(1) Unter Berucksichtigung des Stands der Technik,

der Implementierungskosten und der Art, des Umfangs,

der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und

Schwere des Risikos fur die Rechte und Freiheiten na-

turlicher Personen treffen der Verantwortliche und der

Auftragsverarbeiter geeignete technische und organi-

satorische MaBnahmen, um ein dem Risiko angemes-

senes Schutzniveau zu gewahrleisten; diese MaBnah-
men schlieBen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlusselung per-
sonenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfig-
barkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dau-
er sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezo-
genen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch
wiederherzustellen;

d) ein Verfahren zur regelmaBigen Uberprufung, Be-
wertung und Evaluierung der Wirksamkeit der tech-
nischen und organisatorischen MaBnahmen zur Ge-
wahrleistung der Sicherheit der Verarbeitung.

(2) Beider Beurteilung des angemessenen Schutzni-
veaus sind insbesondere die Risiken zu bertcksichti-
gen, die mit der Verarbeitung verbunden sind, insbe-
sondere durch — ob unbeabsichtigt oder unrechtmaBig
—Vernichtung, Verlust, Veranderung oder unbefugte Of-
fenlegung von beziehungsweise unbefugten Zugang zu
personenbezogenen Daten, die Ubermittelt, gespeichert
oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln ge-
maR Artikel 40 oder eines genehmigten Zertifizierungs-
verfahrens gemaB Artikel 42 kann als Faktor herangezo-
gen werden, um die Erftllung der in Absatz 1 des vor-

liegenden Artikels genannten Anforderungen nachzu-
weisen.

(4) Der Verantwortliche und der Auftragsverarbeiter
unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte naturliche Personen, die Zugang zu perso-
nenbezogenen Daten haben, diese nur auf Anweisung
des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.

ARTIKEL 33 Meldung von Verletzungen des
Schutzes personenbezogener Daten
an die Aufsichtsbehérde

(1) Im Falle einer Verletzung des Schutzes personen-
bezogener Daten meldet der Verantwortliche unverzig-
lich und moglichst binnen 72 Stunden, nachdem ihm
die Verletzung bekannt wurde, diese der gemaB Artikel
51 zustandigen Aufsichtsbehérde, es sei denn, dass
die Verletzung des Schutzes personenbezogener Da-
ten voraussichtlich nicht zu einem Risiko fur die Rech-
te und Freiheiten natUrlicher Personen fuhrt. Erfolgt die
Meldung an die Aufsichtsbehdérde nicht binnen 72 Stun-
den, soistihr eine Begriindung fur die Verzogerung bei-
zufugen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des
Schutzes personenbezogener Daten bekannt wird, mel-
det er diese dem Verantwortlichen unverzuglich.

(3) Die Meldung geméaRB Absatz 1 enthalt zumindest

folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schut-
zes personenbezogener Daten, soweit méglich mit
Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen, der betroffenen Katego-
rien und der ungefahren Zahl der betroffenen per-
sonenbezogenen Datensatze;

b) denNamen und die Kontaktdaten des Datenschutz-
beauftragten oder einer sonstigen Anlaufstelle fur
weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen
der Verletzung des Schutzes personenbezogener
Daten;

d) eine Beschreibung der von dem Verantwortlichen
ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personen-
bezogener Daten und gegebenenfalls MaBnahmen
zur Abmilderung ihrer méglichen nachteiligen Aus-
wirkungen.

(4) Wenn und soweit die Informationen nicht zur glei-
chen Zeit bereitgestellt werden kénnen, kann der Ver-
antwortliche diese Informationen ohne unangemessene
weitere Verzégerung schrittweise zur Verfugung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des
Schutzes personenbezogener Daten einschlieBlich al-
ler im Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, von de-



ren Auswirkungen und der ergriffenen AbhilfemaBnah-
men. Diese Dokumentation muss der Aufsichtsbehor-
de die Uberprifung der Einhaltung der Bestimmungen
dieses Artikels ermoglichen.

ARTIKEL 34 Benachrichtigung der von
einer Verletzung des Schutzes
personenbezogener Daten
betroffenen Person

(1) Hatdie Verletzung des Schutzes personenbezoge-
ner Daten voraussichtlich ein hohes Risiko fur die per-
sonlichen Rechte und Freiheiten naturlicher Personen
zur Folge, so benachrichtigt der Verantwortliche die be-
troffene Person unverzuglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der
betroffenen Person beschreibt in klarer und einfacher
Sprache die Art der Verletzung des Schutzes perso-
nenbezogener Daten und enthalt zumindest die in Ar-
tikel 33 Absatz 3 Buchstaben b, ¢ und d genannten In-
formationen und MaBnahmen.

(8) Die Benachrichtigung der betroffenen Person ge-
maB Absatz 1 ist nicht erforderlich, wenn eine der fol-
genden Bedingungen erfullt ist:

a) der Verantwortliche geeignete technische und or-
ganisatorische Sicherheitsvorkehrungen getroffen
hat und diese Vorkehrungen auf die von der Verlet-
zung betroffenen personenbezogenen Daten an-
gewandt wurden, insbesondere solche, durch die
die personenbezogenen Daten fur alle Personen,
die nicht zum Zugang zu den personenbezogenen
Daten befugt sind, unzuganglich gemacht werden,
etwa durch Verschlisselung;

b) der Verantwortliche durch nachfolgende MaBnah-
men sichergestellt hat, dass das hohe Risiko fur
die Rechte und Freiheiten der betroffenen Perso-
nen gemal Absatz 1 aller Wahrscheinlichkeit nach
nicht mehr besteht;

c) dies mit einem unverhaltnisméaBigen Aufwand ver-
bunden wére. In diesem Fall hat stattdessen eine
offentliche Bekanntmachung oder eine &hnliche
MaBnahme zu erfolgen, durch die die betroffenen
Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person
nicht bereits Uber die Verletzung des Schutzes perso-
nenbezogener Daten benachrichtigt hat, kann die Auf-
sichtsbehoérde unter Berlicksichtigung der Wahrschein-
lichkeit, mit der die Verletzung des Schutzes personen-
bezogener Daten zu einem hohen Risiko flhrt, von dem
Verantwortlichen verlangen, dies nachzuholen, oder sie
kann mit einem Beschluss feststellen, dass bestimmte
der in Absatz 3 genannten Voraussetzungen erfillt sind.

ARTIKEL 35 Datenschutz-Folgenabschéatzung

(1) Hateine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des

Umfangs, der Umsténde und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten naturlicher Personen zur Folge, so fuhrt der
Verantwortliche vorab eine Abschéatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fur den Schutz
personenbezogener Daten durch. Fur die Untersuchung
mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich
hohen Risiken kann eine einzige Abschétzung vorge-
nommen werden.

(2) Der Verantwortliche holt bei der Durchfihrung ei-
ner Datenschutz-Folgenabschétzung den Rat des Da-
tenschutzbeauftragten, sofern ein solcher benannt wur-
de, ein.

(8) Eine Datenschutz-Folgenabschatzung gemai Ab-

satz 1 istinsbesondere in folgenden Féllen erforderlich:

a) systematische und umfassende Bewertung per-
sonlicher Aspekte nattrlicher Personen, die sich
auf automatisierte Verarbeitung einschlieBlich Pro-
filing grandet und die ihrerseits als Grundlage fur
Entscheidungen dient, die Rechtswirkung gegen-
Uber naturlichen Personen entfalten oder diese in
ahnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategori-
en von personenbezogenen Daten gemaR Artikel
9 Absatz 1 oder von personenbezogenen Daten
Uber strafrechtliche Verurteilungen und Straftaten
gemaR Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffent-
lich zugéanglicher Bereiche.

(4) Die Aufsichtsbehérde erstellt eine Liste der Verar-
beitungsvorgange, fur die gemaB Absatz 1 eine Daten-
schutz-Folgenabschéatzung durchzufthren ist, und ver-
offentlicht diese. Die Aufsichtsbehoérde Ubermittelt die-
se Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehérde kann des Weiteren eine Lis-
te der Arten von Verarbeitungsvorgéngen erstellen und
veroffentlichen, flr die keine Datenschutz-Folgenab-
schatzung erforderlich ist. Die Aufsichtsbehorde tUber-
mittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absatzen 4 und 5 ge-
nannten Listen wendet die zustandige Aufsichtsbehor-
de das Kohéarenzverfahren gemaB Artikel 63 an, wenn
solche Listen Verarbeitungstatigkeiten umfassen, die
mit dem Angebot von Waren oder Dienstleistungen fur
betroffene Personen oder der Beobachtung des Ver-
haltens dieser Personen in mehreren Mitgliedstaaten
im Zusammenhang stehen oder die den freien Verkehr
personenbezogener Daten innerhalb der Union erheb-
lich beeintrachtigen kénnten.

(7) Die Folgenabschatzung enthéalt zumindest Fol-

gendes:

a) eine systematische Beschreibung der geplanten
Verarbeitungsvorgénge und der Zwecke der Ver-
arbeitung, gegebenenfalls einschlieBlich der von
dem Verantwortlichen verfolgten berechtigten In-
teressen;
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b) eine Bewertung der Notwendigkeit und Verhaltnis-
maBigkeit der Verarbeitungsvorgange in Bezug auf
den Zweck;

c) eine Bewertung der Risiken fur die Rechte und Frei-
heiten der betroffenen Personen gemal Absatz 1
und

d) die zur Bewaltigung der Risiken geplanten Abhil-
femaBnahmen, einschlieBlich Garantien, Sicher-
heitsvorkehrungen und Verfahren, durch die der
Schutz personenbezogener Daten sichergestellt
und der Nachweis daftir erbracht wird, dass diese
Verordnung eingehalten wird, wobei den Rechten
und berechtigten Interessen der betroffenen Per-
sonen und sonstiger Betroffener Rechnung getra-
gen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln ge-
mé&R Artikel 40 durch die zustandigen Verantwortlichen
oder die zustandigen Auftragsverarbeiter ist bei der Be-
urteilung der Auswirkungen der von diesen durchgefihr-
ten Verarbeitungsvorgange, insbesondere fur die Zwe-
cke einer Datenschutz-Folgenabschatzung, gebuhrend
zu bertcksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Stand-
punkt der betroffenen Personen oder ihrer Vertreter zu
der beabsichtigten Verarbeitung unbeschadet des Schut-
zes gewerblicher oder 6ffentlicher Interessen oder der
Sicherheit der Verarbeitungsvorgénge ein.

(10) Falls die Verarbeitung gemaB Artikel 6 Absatz 1
Buchstabe c oder e auf einer Rechtsgrundlage im Uni-
onsrecht oder im Recht des Mitgliedstaats, dem der Ver-
antwortliche unterliegt, beruht und falls diese Rechts-
vorschriften den konkreten Verarbeitungsvorgang oder
die konkreten Verarbeitungsvorgénge regeln und be-
reits im Rahmen der allgemeinen Folgenabschétzung im
Zusammenhang mit dem Erlass dieser Rechtsgrundla-
ge eine Datenschutz-Folgenabschatzung erfolgte, gel-
ten die Absétze 1 bis 7 nur, wenn es nach dem Ermes-
sen der Mitgliedstaaten erforderlich ist, vor den betref-
fenden Verarbeitungstéatigkeiten eine solche Folgenab-
schatzung durchzufihren.

(11) Erforderlichenfalls fuhrt der Verantwortliche eine
Uberprifung durch, um zu bewerten, ob die Verarbei-
tung gemaB der Datenschutz-Folgenabschatzung durch-
gefuhrt wird; dies gilt zumindest, wenn hinsichtlich des
mit den Verarbeitungsvorgéngen verbundenen Risikos
Anderungen eingetreten sind.

ARTIKEL 37 Benennung eines
Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter

benennen auf jeden Fall einen Datenschutzbeauftrag-

ten, wenn

a) die Verarbeitung von einer Behorde oder offentli-
chen Stelle durchgefuhrt wird, mit Ausnahme von
Gerichten, die im Rahmen ihrer justiziellen Tatig-
keit handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auf-
tragsverarbeiters in der Durchfihrung von Verar-
beitungsvorgangen besteht, welche aufgrund ihrer
Art, ihres Umfangs und/oder ihrer Zwecke eine um-
fangreiche regelmaBige und systematische Uber-
wachung von betroffenen Personen erforderlich
machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der umfangreichen Verar-
beitung besonderer Kategorien von Daten gemafi
Artikel 9 oder von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten gemani
Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsa-
men Datenschutzbeauftragten ernennen, sofern von
jeder Niederlassung aus der Datenschutzbeauftragte
leicht erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem
Auftragsverarbeiter um eine Behoérde oder 6ffentliche
Stelle handelt, kann fur mehrere solcher Behdrden oder
Stellen unter BeruUcksichtigung ihrer Organisationsstruk-
tur und ihrer GréBe ein gemeinsamer Datenschutzbe-
auftragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fallen
kénnen der Verantwortliche oder der Auftragsverarbei-
ter oder Verbande und andere Vereinigungen, die Kate-
gorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benennen;
falls dies nach dem Recht der Union oder der Mitglied-
staaten vorgeschrieben ist, missen sie einen solchen
benennen. Der Datenschutzbeauftragte kann fur derar-
tige Verbande und andere Vereinigungen, die Verant-
wortliche oder Auftragsverarbeiter vertreten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grund-
lage seiner beruflichen Qualifikation und insbesondere
des Fachwissens benannt, das er auf dem Gebiet des
Datenschutzrechts und der Datenschutzpraxis besitzt,
sowie auf der Grundlage seiner Fahigkeit zur Erfullung
der in Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschaftigter
des Verantwortlichen oder des Auftragsverarbeiters sein
oder seine Aufgaben auf der Grundlage eines Dienst-
leistungsvertrags erftllen.

(7) Der Verantwortliche oder der Auftragsverarbeiter
verdffentlicht die Kontaktdaten des Datenschutzbeauf-
tragten und teilt diese Daten der Aufsichtsbehdrde mit.

ARTIKEL 41 Uberwachung der genehmigten

Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse der
zustandigen Aufsichtsbehoérde geméB den Artikeln 57
und 58 kann die Uberwachung der Einhaltung von Ver-
haltensregeln gemas Artikel 40 von einer Stelle durch-
gefuhrt werden, die Uber das geeignete Fachwissen hin-



sichtlich des Gegenstands der Verhaltensregeln verflgt
und die von der zustandigen Aufsichtsbehoérde zu die-
sem Zweck akkreditiert wurde.

(2) Eine Stelle gemalB Absatz 1 kann zum Zwecke der
Uberwachung der Einhaltung von Verhaltensregeln ak-
kreditiert werden, wenn sie

a) ihre Unabhangigkeit und ihr Fachwissen hinsicht-
lich des Gegenstands der Verhaltensregeln zur
Zufriedenheit der zustandigen Aufsichtsbehoérde
nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr erméglichen,
zu bewerten, ob Verantwortliche und Auftragsver-
arbeiter die Verhaltensregeln anwenden kénnen,
die Einhaltung der Verhaltensregeln durch die Ver-
antwortlichen und Auftragsverarbeiter zu Uberwa-
chen und die Anwendung der Verhaltensregeln re-
gelméBig zu Uberprifen;

c) Verfahren und Strukturen festgelegt hat, mit denen
sie Beschwerden Uber Verletzungen der Verhaltens-
regeln oder Uber die Art und Weise, in der die Ver-
haltensregeln von dem Verantwortlichen oder dem
Auftragsverarbeiter angewendet werden oder wur-
den, nachgeht und diese Verfahren und Struktu-
ren fur betroffene Personen und die Offentlichkeit
transparent macht, und

d) zur Zufriedenheit der zustandigen Aufsichtsbehérde
nachgewiesen hat, dass ihre Aufgaben und Pflich-
ten nicht zu einem Interessenkonflikt fuhren.

(38) Die zustandige Aufsichtsbehdrde Ubermittelt den
Entwurf der Kriterien fur die Akkreditierung einer Stel-
le nach Absatz 1 gemaB dem Kohéarenzverfahren nach
Artikel 63 an den Ausschuss.

(4) Unbeschadet der Aufgaben und Befugnisse der
zustandigen Aufsichtsbehérde und der Bestimmun-
gen des Kapitels VIII ergreift eine Stelle gemal Absatz
1 vorbehaltlich geeigneter Garantien im Falle einer Ver-
letzung der Verhaltensregeln durch einen Verantwortli-
chen oder einen Auftragsverarbeiter geeignete MaBnah-
men, einschlieBlich eines vorlaufigen oder endgultigen
Ausschlusses des Verantwortlichen oder Auftragsver-
arbeiters von den Verhaltensregeln. Sie unterrichtet die
zustandige Aufsichtsbehérde Uber solche MaBnahmen
und deren Begrindung.

(5) Die zustandige Aufsichtsbehérde widerruft die Ak-
kreditierung einer Stelle gemaB Absatz 1, wenn die Vo-
raussetzungen fur ihre Akkreditierung nicht oder nicht
mehr erflllt sind oder wenn die Stelle MaBnahmen er-
greift, die nicht mit dieser Verordnung vereinbar sind.

(6) Dieser Artikel gilt nicht fur die Verarbeitung durch
Behorden oder 6ffentliche Stellen.

ARTIKEL 42 Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehoérden, der

Ausschuss und die Kommission férdern insbesondere
auf Unionsebene die Einfihrung von datenschutzspezi-

fischen Zertifizierungsverfahren sowie von Datenschutz-
siegeln und -prufzeichen, die dazu dienen, nachzuwei-
sen, dass diese Verordnung bei Verarbeitungsvorgangen
von Verantwortlichen oder Auftragsverarbeitern einge-
halten wird. Den besonderen Bedurfnissen von Kleinst-
unternehmen sowie kleinen und mittleren Unternehmen
wird Rechnung getragen.

(2) Zusatzlich zur Einhaltung durch die unter diese
Verordnung fallenden Verantwortlichen oder Auftrags-
verarbeiter konnen auch datenschutzspezifische Zertifi-
zierungsverfahren, Siegel oder Prifzeichen, die gemali
Absatz 5 des vorliegenden Artikels genehmigt worden
sind, vorgesehen werden, um nachzuweisen, dass die
Verantwortlichen oder Auftragsverarbeiter, die geman
Artikel 3 nicht unter diese Verordnung fallen, im Rahmen
der Ubermittlung personenbezogener Daten an Drittlan-
der oder internationale Organisationen nach MaBgabe
von Artikel 46 Absatz 2 Buchstabe f geeignete Garan-
tien bieten. Diese Verantwortlichen oder Auftragsverar-
beiter gehen mittels vertraglicher oder sonstiger recht-
lich bindender Instrumente die verbindliche und durch-
setzbare Verpflichtung ein, diese geeigneten Garantien
anzuwenden, auch im Hinblick auf die Rechte der be-
troffenen Personen.

(3) Die Zertifizierung muss freiwillig und Uber ein trans-
parentes Verfahren zuganglich sein.

(4) Eine Zertifizierung gemaB diesem Artikel mindert
nicht die Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters fur die Einhaltung dieser Verord-
nung und beruhrt nicht die Aufgaben und Befugnisse
der Aufsichtsbehoérden, die gemaB Artikel 55 oder 56
zustandig sind.

(5) Eine Zertifizierung nach diesem Artikel wird durch
die Zertifizierungsstellen nach Artikel 43 oder durch die
zustandige Aufsichtsbehérde anhand der von dieser zu-
standigen Aufsichtsbehorde gemaB Artikel 58 Absatz 3
oder — gemaB Artikel 63 — durch den Ausschuss geneh-
migten Kriterien erteilt. Werden die Kriterien vom Aus-
schuss genehmigt, kann dies zu einer gemeinsamen
Zertifizierung, dem Europaischen Datenschutzsiegel,
fUhren.

(6) Der Verantwortliche oder der Auftragsverarbeiter,
der die von ihm durchgefuhrte Verarbeitung dem Zerti-
fizierungsverfahren unterwirft, stellt der Zertifizierungs-
stelle nach Artikel 43 oder gegebenenfalls der zustan-
digen Aufsichtsbehorde alle fur die Durchfihrung des
Zertifizierungsverfahrens erforderlichen Informationen
zur Verfigung und gewahrt ihr den in diesem Zusam-
menhang erforderlichen Zugang zu seinen Verarbei-
tungstatigkeiten.

(7) Die Zertifizierung wird einem Verantwortlichen oder
einem Auftragsverarbeiter fr eine Hochstdauer von drei
Jahren erteilt und kann unter denselben Bedingungen
verlangert werden, sofern die einschlagigen Vorausset-
zungen weiterhin erfullt werden. Die Zertifizierung wird
gegebenenfalls durch die Zertifizierungsstellen nach
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Artikel 43 oder durch die zustandige Aufsichtsbehor-
de widerrufen, wenn die Voraussetzungen fur die Zer-
tifizierung nicht oder nicht mehr erfullt werden.

(8) Der Ausschuss nimmt alle Zertifizierungsverfahren
und Datenschutzsiegel und -prifzeichen in ein Regis-
ter auf und veroffentlicht sie in geeigneter Weise.

ARTIKEL 49 Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach

Artikel 45 Absatz 3 vorliegt noch geeignete Garantien

nach Artikel 46, einschlieBlich verbindlicher interner Da-

tenschutzvorschriften, bestehen, ist eine Ubermittlung
oder eine Reihe von Ubermittlungen personenbezoge-
ner Daten an ein Drittland oder an eine internationale

Organisation nur unter einer der folgenden Bedingun-

gen zulassig:

a) die betroffene Person hat in die vorgeschlagene
Datentbermittlung ausdrtcklich eingewilligt, nach-
dem sie Uber die fur sie bestehenden mdglichen
Risiken derartiger Datentbermittlungen ohne Vor-
liegen eines Angemessenheitsbeschlusses und
ohne geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags
zwischen der betroffenen Person und dem Verant-
wortlichen oder zur Durchftihrung von vorvertragli-
chen MaBnahmen auf Antrag der betroffenen Per-
son erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Er-
fullung eines im Interesse der betroffenen Person
von dem Verantwortlichen mit einer anderen na-
turlichen oder juristischen Person geschlossenen
Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des
offentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen
erforderlich,

f)  die Ubermittlung ist zum Schutz lebenswichtiger
Interessen der betroffenen Person oder anderer
Personen erforderlich, sofern die betroffene Per-
son aus physischen oder rechtlichen Griinden au-
Berstande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das
gemaB dem Recht der Union oder der Mitgliedstaa-
ten zur Information der Offentlichkeit bestimmt ist
und entweder der gesamten Offentlichkeit oder al-
len Personen, die ein berechtigtes Interesse nach-
weisen kdénnen, zur Einsichtnahme offensteht, aber
nur soweit die im Recht der Union oder der Mitglied-
staaten festgelegten Voraussetzungen fur die Ein-
sichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Arti-

kel 45 oder 46 — einschlieBlich der verbindlichen internen

Datenschutzvorschriften — gestttzt werden kénnte und

keine der Ausnahmen flr einen bestimmten Fall geman

dem ersten Unterabsatz anwendbar ist, darf eine Uber-
mittlung an ein Drittland oder eine internationale Orga-
nisation nur dann erfolgen, wenn die Ubermittlung nicht
wiederholt erfolgt, nur eine begrenzte Zahl von betroffe-

nen Personen betrifft, fur die Wahrung der zwingenden
berechtigten Interessen des Verantwortlichen erforder-
lich ist, sofern die Interessen oder die Rechte und Frei-
heiten der betroffenen Person nicht Gberwiegen, und
der Verantwortliche alle Umstéande der Datentbermitt-
lung beurteilt und auf der Grundlage dieser Beurteilung
geeignete Garantien in Bezug auf den Schutz perso-
nenbezogener Daten vorgesehen hat. Der Verantwort-
liche setzt die Aufsichtsbehdrde von der Ubermittlung
in Kenntnis. Der Verantwortliche unterrichtet die betrof-
fene Person (iber die Ubermittlung und seine zwingen-
den berechtigten Interessen; dies erfolgt zusatzlich zu
den der betroffenen Person nach den Artikeln 13 und
14 mitgeteilten Informationen.

(2) Datentbermittiungen gemaB Absatz 1 Unterabsatz
1 Buchstabe g durfen nicht die Gesamtheit oder gan-
ze Kategorien der im Register enthaltenen personenbe-
zogenen Daten umfassen. Wenn das Register der Ein-
sichtnahme durch Personen mit berechtigtem Interes-
se dient, darf die Ubermittlung nur auf Anfrage dieser
Personen oder nur dann erfolgen, wenn diese Perso-
nen die Adressaten der Ubermittlung sind.

(8) Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢
und sowie Absatz 1 Unterabsatz 2 gelten nicht fur Ta-
tigkeiten, die Behdrden in Austbung ihrer hoheitlichen
Befugnisse durchfuhren.

(4) Das offentliche Interesse im Sinne des Absatzes 1
Unterabsatz 1 Buchstabe d muss im Unionsrecht oder
im Recht des Mitgliedstaats, dem der Verantwortliche
unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so kon-
nen im Unionsrecht oder im Recht der Mitgliedstaaten
aus wichtigen Griinden des 6ffentlichen Interesses aus-
drticklich Beschrankungen der Ubermittiung bestimm-
ter Kategorien von personenbezogenen Daten an Diritt-
lander oder internationale Organisationen vorgesehen
werden. Die Mitgliedstaaten teilen der Kommission der-
artige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter
erfasst die von ihm vorgenommene Beurteilung sowie
die angemessenen Garantien im Sinne des Absatzes
1 Unterabsatz 2 des vorliegenden Artikels in der Doku-
mentation geman Artikel 30.

ARTIKEL 83 Allgemeine Bedingungen fiir die
Verhdngung von GeldbuBen

(1) Jede Aufsichtsbehorde stellt sicher, dass die Ver-
hangung von GeldbuBen gemaB diesem Artikel fur Ver-
stoBe gegen diese Verordnung gemanl den Absatzen 5
und 6 in jedem Einzelfall wirksam, verhaltnismaBig und
abschreckend ist.

(2) GeldbuBen werden je nach den Umstanden des
Einzelfalls zuséatzlich zu oder anstelle von MaBnahmen
nach Artikel 58 Absatz 2 Buchstaben a bis h und i ver-



hangt. Bei der Entscheidung Uber die Verhdngung ei-

ner GeldbuBe und Uber deren Betrag wird in jedem Ein-

zelfall Folgendes gebUhrend bertcksichtigt:

a) Art, Schwere und Dauer des VerstoBBes unter Be-
ricksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der
Zahl der von der Verarbeitung betroffenen Perso-
nen und des AusmaBes des von ihnen erlittenen
Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des VerstoBes;

c) jegliche von dem Verantwortlichen oder dem Auf-
tragsverarbeiter getroffenen MaBnahmen zur Min-
derung des den betroffenen Personen entstande-
nen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder
des Auftragsverarbeiters unter Bertcksichtigung
der von ihnen gemaR den Artikeln 25 und 32 ge-
troffenen technischen und organisatorischen MaB-
nahmen;

e) etwaige einschlagige friihere VerstoBe des Verant-
wortlichen oder des Auftragsverarbeiters;

f)  Umfang der Zusammenarbeit mit der Aufsichtsbe-
hérde, um dem VerstoB abzuhelfen und seine mog-
lichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von
dem VerstoB betroffen sind;

h)  Art und Weise, wie der VerstoB der Aufsichtsbe-
horde bekannt wurde, insbesondere ob und ge-
gebenenfalls in welchem Umfang der Verantwort-
liche oder der Auftragsverarbeiter den VerstoB mit-
geteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friiher ge-
gen den fur den betreffenden Verantwortlichen
oder Auftragsverarbeiter in Bezug auf denselben
Gegenstand angeordneten MaBnahmen, wenn sol-
che MaBnahmen angeordnet wurden;

j)  Einhaltung von genehmigten Verhaltensregeln nach
Artikel 40 oder genehmigten Zertifizierungsverfah-
ren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildern-
den Umstande im jeweiligen Fall, wie unmittelbar
oder mittelbar durch den VerstoB erlangte finanzi-
elle Vorteile oder vermiedene Verluste.

(8) VerstoBt ein Verantwortlicher oder ein Auftrags-
verarbeiter bei gleichen oder miteinander verbunde-
nen Verarbeitungsvorgangen vorsatzlich oder fahrlas-
sig gegen mehrere Bestimmungen dieser Verordnung,
so Ubersteigt der Gesamtbetrag der GeldbuBe nicht den
Betrag fur den schwerwiegendsten Verstof3.

(4) BeiVerstoBen gegen die folgenden Bestimmungen

werden im Einklang mit Absatz 2 GeldbuBen von bis zu

10 000 000 EUR oder im Fall eines Unternehmens von

bis zu 2 % seines gesamten weltweit erzielten Jahres-

umsatzes des vorangegangenen Geschaftsjahrs ver-

hangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftrags-
verarbeiter gemaB den Artikeln 8, 11, 25 bis 39, 42
und 43;

b) die Pflichten der Zertifizierungsstelle gemal den
Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle geméaB Arti-
kel 41 Absatz 4.

(5) Bei VerstoBen gegen die folgenden Bestimmungen

werden im Einklang mit Absatz 2 GeldbuBen von bis zu

20 000 000 EUR oder im Fall eines Unternehmens von

bis zu 4 % seines gesamten weltweit erzielten Jahres-

umsatzes des vorangegangenen Geschéaftsjahrs ver-
hangt, je nachdem, welcher der Betrdge hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlieBlich
der Bedingungen fur die Einwilligung, gemaR den
Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemaB den Ar-
tikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an ei-
nen Empféanger in einem Drittland oder an eine in-
ternationale Organisation gemal den Artikeln 44
bis 49;

d) alle Pflichten gem&aB den Rechtsvorschriften der
Mitgliedstaaten, die im Rahmen des Kapitels IX
erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vor-
Ubergehenden oder endgultigen Beschrankung
oder Aussetzung der Datentbermittlung durch die
Aufsichtsbehérde gemaB Artikel 58 Absatz 2 oder
Nichtgewahrung des Zugangs unter VerstoB ge-
gen Artikel 58 Absatz 1.

(6) BeiNichtbefolgung einer Anweisung der Aufsichts-
behdrde gemaB Artikel 58 Absatz 2 werden im Einklang
mit Absatz 2 des vorliegenden Artikels GeldbuBen von
bis zu 20 000 000 EUR oder im Fall eines Unterneh-
mens von bis zu 4 % seines gesamten weltweit erziel-
ten Jahresumsatzes des vorangegangenen Geschéafts-
jahrs verhangt, je nachdem, welcher der Betrédge héher
ist.

(7) Unbeschadet der Abhilfebefugnisse der Aufsichts-
behdrden geméaB Artikel 58 Absatz 2 kann jeder Mit-
gliedstaat Vorschriften dafir festlegen, ob und in wel-
chem Umfang gegen Behorden und éffentliche Stellen,
die in dem betreffenden Mitgliedstaat niedergelassen
sind, GeldbuBen verhangt werden kénnen.

(8) Die Auslibung der eigenen Befugnisse durch eine
Aufsichtsbehérde gemaB diesem Artikel muss angemes-
senen Verfahrensgarantien gemas dem Unionsrecht und
dem Recht der Mitgliedstaaten, einschlieBlich wirksa-
mer gerichtlicher Rechtsbehelfe und ordnungsgema-
Ber Verfahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats kei-
ne GeldbuBen vor, kann dieser Artikel so angewandt
werden, dass die GeldbuBe von der zustandigen Auf-
sichtsbehorde in die Wege geleitet und von den zustan-
digen nationalen Gerichten verhangt wird, wobei sicher-
zustellen ist, dass diese Rechtsbehelfe wirksam sind
und die gleiche Wirkung wie die von Aufsichtsbehor-
den verhangten GeldbuBen haben. In jeden Fall mus-
sen die verhangten GeldbuBen wirksam, verhaltnisma-
Big und abschreckend sein. Die betreffenden Mitglied-
staaten teilen der Kommission bis zum 25. Mai 2018 die
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Rechtsvorschriften mit, die sie aufgrund dieses Absat-
zes erlassen, sowie unverziiglich alle spateren Ande-
rungsgesetze oder Anderungen dieser Vorschriften.

ARTIKEL 95 Verhaltnis zur Richtlinie 2002/58/EG
Diese Verordnung erlegt naturlichen oder juristischen
Personen in Bezug auf die Verarbeitung in Verbindung
mit der Bereitstellung 6ffentlich zuganglicher elektroni-
scher Kommunikationsdienste in 6ffentlichen Kommu-
nikationsnetzen in der Union keine zusatzlichen Pflich-
ten auf, soweit sie besonderen in der Richtlinie 2002/58/
EG festgelegten Pflichten unterliegen, die dasselbe Ziel
verfolgen.
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